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Introduccion

Hoy en dia la seguridad de nuestra informacion es algo vital, especialmente
cuando esta contiene datos sensibles o de alto riesgo para las organizaciones, Si
llegan a caer en manos malintencionadas o bien si por algun error es borrada de
nuestros sistemas de respaldo de informacion.

Un archivo de informacién puede ser borrado, alterado, dafiarse o ser robado y las
organizaciones necesitan saber que sucedi6, definir planes de prevencion y
pérdidas econémicas.

Por medio de la informatica forense se puede obtener:

e Quién realizod la intrusiéon
e« COmo entro6 en el sistema
o Fecha exacta en la que se ha realizado la intrusion o cambio

e Qué dafios ha producido en el sistema

En este trabajo se pretende proponer un método que mediante herramientas de
informatica forense permita conocer las afectaciones en la informacién de los
usuarios de las organizaciones, para recuperar informacién y conocer los detalles
del problema.

Mediante el método que se propondra en este documento se podra obtener un
analisis completo de las causas que implican en el ataque a la informacion.

Se podria obtener como resultado la detencién de la afectacién y establecer
nuevos controles informéticos que eviten nuevas amenazas dentro de la empresa

y aseguren una mayor confidencialidad de la informacion.
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Planteamiento del problema

La seguridad de la informacion es algo vital en los ultimos tiempos, especialmente
cuando los archivos contienen datos sensibles y de alto riesgo para las
organizaciones, si llegan a caer en manos de personas que la puedan usar para
satisfacer sus necesidades sin nuestra autorizaciéon o bien si por algun error es
borrada de nuestros sistemas de respaldo de informacion.

Es ahi donde entra la informatica forense que se basa en hechos premeditados
para recabar pruebas para luego analizarlas en una actividad post-mortem. La
tecnologia, en caso de andlisis forense en sistemas informaticos, son aplicaciones
gue hacen un papel de suma importancia en recaudar la informacion y pruebas
necesarias. La escena del crimen es la computadora y la red a la cual éste
conectada.

¢, Como proceder cuando accidental o intencionalmente ha sido afectada la

informacion de la computadora de un usuario?
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Justificacion

Hoy en dia en una sociedad en la que existe gente malintencionada, la seguridad
de la informacion es vital ya que es muy probable que esta informacion pertenezca
a la identidad o economia personal o institucional.

Si se toma en cuenta que en los ultimos afios se ha incrementado la cantidad de
intrusiones a las bases de datos informaticas de empresas y usuarios reflejando
grandes pérdidas econdmicas parar los afectados.

Por medio de la informatica forense podemos obtener:

« Fecha exacta en la que se ha realizado la intrusiébn o cambio de informacion

e Quién realizé la intrusion

e« COmMo entro en el sistema

e Qué dafios ha producido en el sistema
Este trabajo tiene como una de sus metas principales, apoyar a informaticos
forenses sobre qué hacer ante un hecho de la afectacion de archivos. La
alternativa de usar la informatica forense y asi mismo como documento de apoyo

para trabajos futuros sobre el tema.
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Objetivos

Objetivo principal

Proponer un método de la aplicacion de la informatica forense en las
organizaciones que han sufrido afectaciones en sus archivos de informacién de los
usuarios de la organizacion, para recuperar informacion y conocer los detalles de

la afectacion.

Objetivos especificos
O.E.1: Tipificar afectaciones a la informacion de los usuarios.
0.E.2: Definir un método para proceder de acuerdo a la afectacion.

0O.E.3: Probar el método para llegar a la integracion del dictamen correspondiente
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Capitulo 1. Seguridad de la Informacién

1.10bjetivos de la seguridad informatica

Entre los principales objetivos de la seguridad informatica podriamos destacar los

siguientes:

e Minimizar y gestionar los riesgos y detectar los posibles problemas y
amenazas a la seguridad.

e Garantizar la adecuada utilizacion de los recursos y de las aplicaciones del
sistema.

e Limitar las pérdidas y conseguir la adecuada recuperacion del sistema en
caso de un incidente de seguridad.

e Cumplir con el marco legal y con los requisitos impuestos por los clientes en

sus contratos.

Para cumplir con estos objetivos una organizacion debe contemplar cuatro

lados de actuacion:

e Técnico: tanto a nivel fisico como a nivel l6gico

e Legal: algunos paises obligan por Ley a que en determinados sectores
se implanten una serie de medidas de seguridad (sector de servicios
financieros y sector sanitario en Estados Unidos, proteccién de datos
personales en todos los Estados miembros de la Unidn Europea,
etcétera).

e Humano: sensibilizacion y formacion de empleados y directivos,
definicién de funciones y obligaciones del personal...

e Organizativo: definicion e implementacion de politicas de seguridad,

planes, normas, procedimientos y buenas practicas de actuacion.
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PLANO HUMANO

Sensibilizacion y formacion
Funciones, obligaciones y
responsabilidades del
personal

Control y supervisién de los
empleados

PLANO TECNICO

Seleccidn, instalacion,
configuracion y actualizacién de
soluciones HW y SW
Criptografia

Estandarizacién de productos
Desarrollo seguro de
aplicaciones

ORGANIZACION

Politicas, Normas y
Procedimientos

Planes de contingenciay
Respuesta a Incidentes
Relaciones con terceros

(Clientes, proveedores)

PLANO TECNICO LEGISLACION

Cumplimiento y adaptacion a

La legislacidon vigente

LOPD, LSSI, LGT, Firma Electrdnica,
Cdédigo Postal, Propiedad Intelectual

llustracidn 1.1 - Planos de actuacion de la Seguridad Informatica (Vieites, 2007)

Una organizacién debe entender la Seguridad Informética como un proceso

y no como un producto que se pueda “comprar’ o “instalar”. Se trata, por lo tanto,

de un ciclo iterativo, en el que se incluyen actividades como la valoracién de

riesgos, prevencion, deteccion y respuesta ante incidentes de seguridad.

Reducir la posibilidad de que se
produzcan incidentes de

Revisiéon y actualizacién de las
medidas de seguridad
implantadas (auditoria)

@

La Seguridad

CAnmn Draracn

Conseguir la rapida recuperacién
de los dafios experimentados

Facilitar la rapida deteccion
de los incidentes de

<

llustracion 1.2 - La seguridad informatica como proceso y no como producto (Vieites, 2007)

Minimizar el impacto en el
sistema de informacidén
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Por otra parte, la problematica asociada a la adecuada gestion de la seguridad en
una organizacion del siglo XXI se ve condicionada por distintos factores y
caracteristicas del propio sistema informatico y de su entorno. Asi, seria necesario
contemplar cuestiones como el nivel de centralizacion/descentralizacion del
sistema, la necesidad de garantizar el funcionamiento continuado del sistema, el
nivel de sensibilidad de los datos y de los recursos, la existencia de un entorno
potencialmente hostil (conexiones a redes abiertas como internet) o el
cumplimiento del marco legal vigente(LOPD, LSSI-CE, Propiedad Intelectual,
Delitos Informaticos...) y de la certificacion basada en una serie de estandares
internacionales (BS 7799-2, ISO 17799...) o nacionales(UNE 71501 y 71502).
(Vieites, 2007)

1.2 Inseguridad centralizada

Durante los afios 60 y 70 la computaciéon centralizada era la realidad evidente en
los centros de procesamiento de datos. Los grandes computadores centrales o
mainframes eran los que estaban en el primer nivel del uso informético de las
organizaciones. Este tipo de computacion era la norma que apoyaba los diferentes
procesos de la organizacion, los cuales eran operados por personal especializado
para esas labores. Es importante anotar que no todo el mundo tenia acceso a
esas maquinas. En este sentido, la seguridad informatica alrededor de este
escenario, mas que concentrarse en el descubrimiento de la inseguridad de los
programas, estaba orientada a la inseguridad fisica de los equipos y el buen
procesamiento de la informacién. Una falla en el programa de control de la
informacion, o en la integridad de la misma, generaba una alta desconfianza en los

informes y sus cifras.

En cuanto a la seguridad y el control, los afios 60 y 70 se caracterizaron por
un énfasis marcado en el control de acceso, la segregacion de funciones y el
debido registro de las operaciones y transacciones. Los mecanismos de seguridad
propios de la época eran los registros de auditoria que, si bien existian y eran
frecuentemente consultados, no tenian mayores protecciones, dado que el

personal que tenia acceso a ellos eran profesionales con alto nivel de confianza y
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con perfiles especiales, claramente registrados e identificados. Esta es la época
de aplicacion de modelos de seguridad, como Bell-Lapadula y Biba-Model,
modelos que hacian hincapié en la confidencialidad y el acceso a la informacion.
(Martinez, 2009)

1.3 Inseguridad descentralizada

Durante los afios 80 se pasaba de una realidad centralizada y cerrada, a una
descentralizada y abierta. Se concluye la época de los mainframes y se abre la
puerta al concepto de las infraestructuras cliente/servidor-c/s. En este modelo de
interaccidn existen maquinas que solicitan servicios y otras que los ofrecen. El
énfasis se concentra en el trafico de informacion a través de la red, y en el uso de

puertos de conexion, los cuales estan asociados con los servicios que se prestan.

Este cambio abre la puerta a un nuevo tipo de inseguridad, a unas nuevas
relaciones que van mas alla del servidor centralizado y, por tanto, requiere
repensar nuevamente la gestion de la seguridad de la informacion. Con la llegada
de una computacion mas abierta y con mas oportunidades, se inicia la carrera
para desarrollar mecanismos de la seguridad de la informacion, particularmente
orientadas a las redes firewalls, sistemas de deteccién de intrusos, criptografia
asimétrica, SSL (secure cocket layer), proxies, entre otros, los cuales establecen

una nueva responsabilidad para el area de tecnologias de informacion.

Los nuevos mecanismos de seguridad que se presentan recogen las
practicas de los afios 70 y desarrollan nuevas funcionalidades para disminuir los
impactos de la inseguridad propia de los protocolos asociados con TCP/IP. A
continuacion, se hace una breve descripcion de los principales mecanismos de

seguridad en los ambientes cliente c/s.

Firewall(fw) o cortafuegos, una tecnologia de los afios 80 que busca
desarrollar un control de acceso en el trafico de red, con el fin de identificar que
paquetes pueden o no ingresar o salir del perimetro de la red de una organizacion.
Para ellos, se plantea un esquema de construccion de reglas, ya previamente

vigente en los sistemas de enrutamiento para controlar los recorridos que seguian
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los paquetes en una red, con el propdsito de hacer mas granular el control tanto
como la organizacion quisiera. Este portal de control de acceso del trafico se
convierte en la fortaleza de la organizacion para evitar que personas no
autorizadas trataran de invadir desde el exterior la red interna. Luego, con el
tiempo, se hace evidente que no solamente el control desde el exterior era

necesario, pues en el interior se podian presentar empleados desmotivados que

podrian atentar contra la organizacion misma.
Semidor Semvidor Servidor
Web Noticias FTP
#ﬂ ?] sﬁ_’}

Internet " [Red desmitarizada - OMZ

Red “segura”
@ miltorizeds
|

Enrutador | = —T

£ e

Sacvidores
Ceeporatrvos

llustracion 1.3 - Configuracidon de un firewall (Martinez, 2009)

Los sistemas de deteccion de intrusos (en inglés IDS, Intrusion Detection
System) son otros de los adelantos tecnolédgicos de seguridad propios del mundo
c/s, pues actian como un monitor del trafico de red, descubriendo y analizando
ahora el contenido de los paquetes que ingresan a la organizacion. Si bien el fw
hace parte del trabajo de control de acceso, no tiene capacidad para observar “la
intencionalidad del mensaje” que lleva el paquete. Los sistemas de deteccion de
intruso se asemejan a las alarmas que se instalan en casas, carros y oficinas a fin
de advertir la presencia de una persona no deseada. En la primera parte de la
evolucién de esos sistemas su funcion era exclusivamente reactiva de la presencia
de un posible atague al sistema protegido, pero su grado de confiabilidad
dependia del afinamiento de las reglas propias de deteccion y el trafico de red

frente a la dindmica de la organizacion.
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Seridor Semidor Semidor
Nolicias FTP

[ ] |

?

" [Red desmitori

Internel -OMZ

Red “segura”

@ milterizads

; |
Enmdtador | —T———1— !l
Firewall g

Sacvidones
Ceeporatrvos

Enrutador

llustracidon 1.4 - Configuracion de un firewall (Martinez, 2009)

Los sistemas de deteccion de intrusos continuaron su desarrollo,
haciéndose cada vez mas versatiles en la deteccibn y en la reaccion contra
posibles escenarios de ataques, siempre con el margen de error asociado con los
falsos-positivos; es decir, aguellos eventos o paquetes de trafico de red que, sin
ser una amenaza real, fueron reportados como tales. Con el paso del tiempo, en
las infraestructuras de seguridad fue necesario combinar la presencia de un
firewall y luego en un ids, con el fin de aumentar la capacidad de deteccién y de
alerta de los intrusos en una infraestructura de red. Se hicieron parte fundamental
de una estrategia de seguridad en el perimetro de las organizaciones y una

herramienta clave para monitorear a los usuarios internos.

Por otra parte, tenemos los proxies, o estrategias de reduccion o ampliacion
de acceso a conexiones desde o hacia una red, la cual puede ser normal o
inversa. Un proxy es un intermediario que recibe, registra, valida y autoriza la
salida o la entrada de un trafico de red. Esta asociado con permitir el acceso de
muchas personas a recursos en Internet, donde Unicamente se publica una

direccion en Internet, protegiéndola de cada uno de los usuarios internos de la red.
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La otra modalidad es que un usuario del exterior envie una peticion a un
recurso que se encuentre detrds del proxy y este remita el paquete, luego de su
verificacion, al servidor correspondiente. Mientras el primer funcionamiento es el

normal de esta estrategia, el segundo se denomina proxy reverso.

Semvidor
Enrutador Servidor  Sewidor  archivos/

Web cormeo aplicaciones
3_ @ & "*@ =
DS s e
Firewall o \ / =
) /

k’a
)

~

Usuario
final

llustracidn 1.5 - Inseguridad descentralizada (Martinez, 2009)

Basado en el modelo OSI de ISO, promulgado en la década de los 70 y de uso
diario en nuestros dias, se establece una manera de pensar en la proteccion de
las redes; es decir, recorriendo cada uno de los niveles conocidos(fisico, enlace,
red, transporte, sesidn, presentacion y aplicaciébn) se pueden establecer los
mecanismos de seguridad requeridos para disminuir el nivel de inseguridad propio
de las aplicaciones c/s, y asi dimensionar la inversién que habria que hacer para
aumentar la confianza de la organizacion en el uso de las redes, y el transporte

confiable de la informacion.
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Niveles OSI

112(3|4|5(6]|7
Autenticacion de origen ol *
Autenticacion de origen de los datos *ox *
Servicio de control de acceso i *
Confidencialidad de la conexion * *
Confidencialidad del flujo de informacién * ol *
Confidencialidad de campos selectivos *x
Integridad de la conexidn con recuperacion * *
No repudiacion de origen *
No repudiacién de destino *
Control de acceso al servicio y aplicaciones * *

llustracion 1.6 - Algunos servicios de seguridad en el OSI/ISO (Martinez, 2009)

Ahora, en el mundo c/s, el director de tecnologia no solamente es
responsable porque la infraestructura funcione de acuerdo con lo requerido, sino
gue debe hacerlo con mayor confiabilidad, disponibilidad, trazabilidad e integridad.
Este requerimiento se hace en medio de una nueva tendencia de ataques y de
incidentes que se llevan a las organizaciones a fallas importantes de los sistemas
y a pérdidas de continuidad ya no ocasionadas por una caida del servidor central,
sino por acceso no autorizado, una negacion de servicio, una suplantacion de
direccién IP, envenenamiento del cache del DNS (Domain Name Service),
monitoreo no autorizado de conexiones, suplantacién de direcciones MAC, asalto

de sesiones TCP, entre otros.

Esta nueva realidad desarrolla y propulsa una nueva dinamica de la
seguridad de la informacién, no solamente motivada por los ataques, sino por las
posibilidades que se abren al explorar los protocolos que soporta la suite de
protocolos TCP-IP. Las aplicaciones cliente/servidor ofrecen una gama de nuevas
posibilidades para utilizar la capacidad de computo de las maquinas, y abrir la

interaccién de las mismas a los usuarios de toda la organizacién. (Martinez, 2009)
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1.4 Politicas de seguridad
En la siguiente figura se representa la jerarquia de conceptos manejados al hablar
de las Politicas, Planes y Procedimientos de seguridad.

ClA

/ Politicas \
/ Planes \
/ Procedimientos \
/ Tareas / Operaciones \

Registros / Evidencias

llustracion 1.7 - Politicas, Planes y Procedimientos de seguridad (Vieites, 2007)

Asi, en la cuspide de la pirdmide se situarian los objetivos fundamentales
de la Gestion de la Seguridad de la Informacion, resumidos mediante el acrénimo
CIA (confidencialidad, integridad y disponibilidad de la informacién). Una vez
fijados los objetivos fundamentales, es necesario definir las Politicas de
Seguridad, asi como los Planes y Procedimientos de actuacién para conseguir su

implantacion en la organizacion.

Los procedimientos de la seguridad se descomponen en tareas y
operaciones concretas, las cuales, a su vez, pueden generar una serie de
registros y evidencias que facilitan el seguimiento, control y supervisiéon del

funcionamiento del Sistema de Gestion de la Seguridad de la Informacion.

Los Procedimientos de Seguridad permiten implementar las Politicas de
Seguridad definidas, describiendo cuales son las actividades que se tienen que

realizar en el sistema, en qué momento o lugar, quiénes serian los responsables
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de su ejecucion y cuéales serian los controles aplicables para supervisar su

correcta ejecucion.

En este sentido, las Politicas definen qué se debe proteger en el sistema,
mientras que los procedimientos de Seguridad describen como se debe conseguir
dicha proteccion. En definitiva, si comparamos las Politicas de Seguridad con las
leyes de un Estado de Derecho, los Procedimientos serian el equivalente a los

Reglamentos aprobados para desarrollar y poder aplicar las Leyes.

Politica Procedimiento Tareas a realizar
Proteccion  del | Actualizacion del v" Revision diaria de los parches
servidor Web de | software del servidor publicados por el fabricante
la organizacion | Web v' Seguimiento de las noticias
contra accesos sobre  posibles fallas de
no autorizados seguridad
Revision de los v" Revision semanal de los “logs”
registros de actividad del servidor para detectar
en el servidor situaciones anémalas
v' Configuracién de las alertas de
seguridad que permitan
reaccionar de forma urgente
ante determinados tipos de
ataques e intentos de intrusion

llustracion 1.8 —Ejemplo de Politica y procedimientos de seguridad (Vieites, 2007)

Asi, a modo de ejemplo, podriamos citar como procedimientos la
planificacion de las tareas administrativas y de sus responsables: administracion
de las cuentas de usuario y de los controles de acceso a los recursos l6gicos;
realizacion y supervision de las copias de seguridad; seguimiento de los eventos
de seguridad; etcétera. Otro grupo de procedimientos de seguridad estaria
relacionado con la instalacion, configuracion y mantenimiento de distintos

elementos de seguridad: cortafuegos (firewalls), servidores proxy, antivirus,
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Sistemas de Deteccion de Intrusiones (IDS)...

1.4.1 Caracteristicas deseables de las Politicas de Seguridad
En este apartado se presentan de forma esquematica las principales

caracteristicas y requisitos que deberia cumplir las Politicas de Seguridad:

e Las Politicas de Seguridad deberian poder ser implementadas a través de
determinados procedimientos administrativos y la publicacion de unas guias
de uso aceptable de sistema por parte del personal, asi como mediante la
instalacion, configuraciéon y mantenimiento de determinados dispositivos y
herramientas hardware y software que implementen servicios de seguridad.

e Deben definir claramente las responsabilidades exigidas al personal con
acceso a sistema: técnicos, analistas y programadores, usuarios finales,
directivos, personal externo a la organizacion...

e Deben cumplir con las exigencias del entorno legal (Proteccion de Datos
Personales —LOPD-, Proteccion de la Propiedad intelectual, Cdédigo
Penal...).

e Se tienen que revisar de forma periddica para poder adaptarlas a las
nuevas exigencias de la organizacion y del entorno tecnolégico y legal. En
este sentido, se deberia contemplar un procedimiento para garantizar la
revision y la actualizacion periédica de las Politicas de Seguridad.

e Aplicacion del principio de “Defensa en Profundidad”; definicion e
implantacion de varios niveles o capas de seguridad. Asi, si un nivel falla,
los restantes todavia podrian preservar la seguridad de los recursos del
sistema. De acuerdo con este principio, es necesario considerar una
adecuada seleccion de medidas de prevencion, de deteccion y de

correccion.
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e Asignacién de los minimos privilegios: los servicios, aplicaciones y usuarios
del sistema deberian tener asignados los minimos privilegios necesarios
para que puedan realizar sus tareas. La politica por defecto debe ser
aguella en la que todo lo que no se encuentre expresamente permitido en el
sistema estara prohibido. Las aplicaciones y servicios que no sean
estrictamente necesarios deberan ser eliminados de los sistemas
informaticos.

e Configuracidon robusta ante fallos: los sistemas deberian ser disefiados e
implementados para que, en caso de fallo, se situaran en un estado seguro
y cerrado, en lugar de en uno abierto y expuesto a accesos no autorizados.

e Las Politicas de Seguridad no deben limitarse a cumplir con los requisitos
impuestos por el entorno legal o las exigencias de terceros (clientes,
Administracion Publica...), sino que deberian estar adaptadas a las

necesidades reales de cada organizacion.

Por otra parte, es necesario tener en consideracion una serie de dificultades a la

hora de definir las Politicas de Seguridad.

Asi en primer lugar conviene destacar que la informacion constituye un
recurso gue en muchos casos no se valora adecuadamente por su intangibilidad,
situacion que no se produce con los equipos informaticos, la documentacién o las

aplicaciones informaticas.

Ademas, con la proliferacion de las redes de ordenadores, la informacion de
las empresas ha pasado de concentrarse en los grandes sistemas (sistemas
centralizados) a distribuirse por los ordenadores y servidores ubicados en los
distintos departamentos y grupos de trabajo. Por este motivo, en la actualidad
muchas organizaciones no conocen con precision toda la informacion que hay en
los puestos de trabajo (generalmente, ordenadores personales de la propia
organizacion), ni los riegos que tienen de sufrir ataques u otro tipo de desastres, ni

cémo la propia organizacion utiliza esta informacion.
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Debemos tener en cuenta dos aspectos contradictorios en las redes y
sistemas informéticos: por un lado, su principal razon de ser es facilitar la
comunicacién y el acceso a la informacion y, por otro, asegurar que solo acceden
a ella los usuarios debidamente autorizados. Esta contradiccion esta presente
continuamente, ya que las medidas adoptadas para mejorar la seguridad
(autenticacion, control de accesos, monitorizacion del uso, encriptacion,
herramientas de deteccion de ataques, antivirus...) dificultan el uso de las redes y
sistemas, al ralentizar los accesos e imponer ciertas restricciones, por lo que es
necesario mantener un compromiso entre la usabilidad y un rendimiento de los

sistemas informaticos, por una parte, y su seguridad, por otra.

Otro factor que muchas veces se olvida, es que, segun numerosos estudios
publicados, méas del 75 % de los problemas inherentes a la seguridad se producen
por fallos de los equipos o por un mal uso por parte del personal de la propia
organizaciéon. Por este motivo, las Politicas de Seguridad deben contemplar no
solo los ataques provenientes del mundo exterior ajeno a la organizacion, sino
también los procedimientos de uso interno, prestando especial atencion a la

formacion y sensibilizacion de los empleados y directivos.

La adopcion de determinadas medidas burocraticas (registros de entradas y
salidas, inventario de soportes informaticos...) o de determinados controles y
procedimientos de seguridad se traduce generalmente en una mayor incomodidad
para los usuarios, por lo que resultara fundamental explicar la importancia de la
correcta aplicacion de estas medidas para mejorar la seguridad en el trabajo

cotidiano con los recursos de la organizacion.

Los problemas con las aplicaciones y los programas informéticos (productos
incompletos o defectuosos que requieren de la aplicacion de continuos parches y
actualizaciones de seguridad), los continuos cambios en el entorno tecnologico y
normativo, la creciente complejidad de los sistemas informaticos, asi como la cada
vez, mayor dependencia de las conexiones a Internet y de los accesos y servicios
remotos son factores que han venido a complicar aun mas, si cabe, el escenario

en el que tienen que definirse e implementarse las medidas de seguridad.
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Ademas, las medidas de seguridad no contribuyen a mejorar la
productividad de los sistemas y redes informaticas, sino, mas bien, todo lo
contrario, ya que pueden reducir el rendimiento de los equipos y las aplicaciones
(los sistemas criptograficos, por ejemplo, consumen mayores recursos
computacionales y ancho de banda en las conexiones a Internet), por lo que las

organizaciones son reticentes a dedicar recursos a esta tarea.

Sin embargo, es necesario contar con los adecuados recursos técnicos,
humanos y organizativos, asi como de una dotacion presupuestaria suficiente para
conseguir una adecuada implantacion de las Politicas de Seguridad definidas por
la organizacién. No invertir en seguridad informatica en una organizacion del siglo
XXI seria como circular en un automovil sin seguro frente a terceros: en caso de
accidente las consecuencias pueden ser muy graves para el propietario y los

acompanantes.

No se debe olvidar que la finalidad dltima del Departamento de Informética
es proporcionar las herramientas y la informacion que van a necesitar los usuarios
para poder llevar a cabo su trabajo de forma sencilla y eficiente (y, por supuesto,
de forma segura). Sin embargo, en muchas organizaciones se sacrifica la
seguridad por la usabilidad y rendimiento del sistema, primando de este modo la
productividad. (Vieites, 2007)

1.5 Principio de “Defensa en Profundidad”

El principio de “Defensa en Profundidad” consiste en el disefo e implantacion de
varios niveles de seguridad dentro del sistema informéatico de la organizacién. De
este modo, si una de las “barreras” es franqueada por los atacantes, conviene
disponer de medidas de seguridad adicionales que dificulten y retrasen su acceso
a informacion confidencial o el control por su parte de recursos criticos del
sistema: seguridad perimetral (cortafuegos, proxies y otros dispositivos que
constituyen la primera “linea de defensa”); seguridad en los servidores; auditorias

y monitorizacion de eventos de seguridad; etcétera.

Pagina 22



Aplicando este principio también se reduce de forma notable el nimero de
potenciales atacantes, ya que los aficionados y “script kiddies” solo se atreven con

los sistemas informaticos mas vulnerables y, por tanto, mas faciles de atacar.

Perimetra
robustade dgredes [Cortafuegos,
equipos [Segmentacidn IDE...}

de LAN,

creacién de

Gestitn de Configuracion Separacidn

Encriptacion Usuarios

Datos sensibles

llustracién 1.9- Principio de Defensa en Profundidad (Vieites, 2007)

Por este motivo, no conviene descuidar la seguridad interna en los sistemas
informaticos, de modo que no dependa todo el sistema de la seguridad perimetral
(cortafuegos en la conexién de la organizacién a redes externas como Internet).
Asi, por ejemplo, se puede reforzar la seguridad interna mediante una
configuracion robusta de los servidores, con medidas como la actualizacion de
parches para eliminar vulnerabilidades conocidas, la desactivacion de servicios
innecesarios 0 el cambio de las contrasefias y cuentas por defecto en cada

equipo.

1.6 Firewall

Una de las definiciones mas basicas de firewalls es que estos son sistemas de
defensa que forman parte de una red de trabajo y estan disefiados para denegar o
permitir el acceso a ella en base a reglas configurables y otros criterios

predefinidos. Dentro de sus funcionalidades se destacan las siguientes:
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¢ Bloqueo de paquetes que se originan desde un determinado rango de IP,
puertos, dominios, direcciones de correo, etc.

e Blogueo de paquetes generados por determinados protocolos o
aplicaciones no autorizados.

e Blogueo de paquetes que son reconocidos por el firewall como ataques
informéticos.

e En algunos casos, el firewall genera informes que son utiles como una
herramienta de analisis del comportamiento de la red interna y externa.

e Generacion de registros que puedan ser utilizados en el analisis forense.

e Integracion de sistemas de defensa en contra de virus, spam, y malware en
general.

e Segmentacidn segura entre distintas redes internas ademas de Internet.

1.7 Clasificacion de firewalls
Mientras que la definicion de un cortafuego define su funcionalidad basica, los
firewalls se pueden clasificar en virtud de diferentes caracteristicas o0 modos de

empleo:

o Modelo de arquitectura. Dependiendo del lugar donde se coloquen
en la red pueden tener distintas funciones. Asi cuando hay dos o més
firewalls implementados en una red, aquel que es mas externo y se
comunica con otras redes o Internet se denomina firewall de
contencién, en cuanto el que se encuentra situado internamente y
protege redes internas se denomina firewall bastibn. Cuando sélo
hay un firewall protegiendo la red seré el bastion.

o Instaladores de software vs. appliance. Algunos firewalls son
implementados mediante instaladores, como es el caso de VPN-
1/Firewall-1 de Checkpoint, Iptables de Linux o ISA server de
Microsoft. Existe hoy en dia el formato appliance, donde en vez de
instalar y configurar la solucion, este ultimo se conecta, se enciende
y solo requiere configuraciones minimas para funcionar. Este tipo de

firewall proviene usualmente de fabricantes que acostumbran a crear
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soluciones hardware embebidas con su propio sistema operativo,
como es el caso de PIX Firewall de Cisco, Netscreen de Juniper o los
dispositivos de SonicWALL. Muchos fabricantes hoy en dia, sin
embargo, empiezan a ofrecer sus soluciones de cortafuego en
formato appliance, para que otros fabricantes de hardware lo puedan
embeber, como es el caso de IP-Nokia/Firewall-1 o
Crossbean/Firewall-1. A los fabricantes de hardware les gusta
trabajar, ademas, con otros fabricantes terceros de software para
integrar sus soluciones de antivirus o antispam y ofrecer un

dispositivo “todo en uno”.
Caracteristicas de Cortafuegos en software

- Soportados por varios sistemas operativos
- Pueden ser instalados en varias plataformas de hardware

- Altamente configurables
Caracteristicas de cortafuegos en Appliance

- Hardware + Software embebido.
- Software se ejecuta en un sistema operativo propietario del
propio fabricante.
- Se acomparfan con soluciones de otros fabricantes para
realizar seguridad.
- Utilizacion de memoria ROM (Memoria de Solo Lectura)
para ejecucion rapida de procesos.
- Hardware especifico para firewall que ayuda a procesar
mejor ciertos algoritmos de cifrado de datos.
e Firewalls de host vs. Firewalls de red. Aqui la diferencia es el entorno que
se desea proteger. Mientras uno lo hace solo en los sistemas donde estan

instalados, otros protegen la red o redes donde se han implementado.
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Caracteristicas de cortafuegos de red

- Protege redes enteras.
- Sistema dedicado a la funcion de Firewall.
- Mddulos adicionales como IDS/IPS, antivirus o antispam.

- Requieren recursos dedicados de CPU y memoria RAM.
Caracteristicas de cortafuegos en el ordenador personal

- Firewalls personales.

- En algunos casos ya estan embebidos en el sistema
operativo.

- Fabricantes de antivirus proveen soluciones “todo en uno”

para los usuarios, donde incluyen médulos de cortafuego.

1.8 Tipos de filtrado en firewalls

Hay varios tipos de filtrado que pueden ejecutar los firewalls; dependiendo de
estos filtrados, el firewall puede ser mas o menos eficiente a la hora de proteger
una red o un host. Hay tres tipos principales de filtrados basados en la capa del

modelo OSI en la que los cortafuegos realizan el filtrado.

e Filtrado a nivel de paquete: se realiza a nivel de la capa de red, examinando
la cabecera del paquete.

e Filtrado a nivel de circuito: se realiza a nivel de la capa de transporte,
examinando el flujo de datos TCP y los datagramas UDP.

e Filtrado a nivel de aplicacion (proxies): se opera a nivel de las capas de

aplicacion verificando el contenido de los datos.
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Capitulo 2. Informéatica Forense

2.1 Inicio y definiciones de la informéatica forense

El constante reporte de vulnerabilidades en sistemas de informacion, el
aprovechamiento de fallas, bien sean humanas, procedimentales o tecnoldgicas,
sobre infraestructuras de computacion en el mundo, ofrecen un escenario perfecto
para que se cultiven tendencias relacionadas con intrusos informaticos (Kshetri
2006, Sundt 2006).Estos intrusos poseen diferentes motivaciones, alcances y
estrategias que desconciertan a analistas, consultores y cuerpos especiales de
investigaciones, pues sus modalidades de ataque y penetracion de sistemas

varian de un caso a otro.

A pesar del escenario anterior, la criminalistica nos ofrece un espacio de
andlisis y estudio que nos permite provocar una reflexion profunda sobre los
hechos y las evidencias que se identifican en el lugar donde se llevaron a cabo las
acciones catalogadas como criminales. En este momento, es preciso establecer
un nuevo conjunto de herramientas, estrategias y acciones que permitan descubrir
en los medios informaticos, la evidencia digital que sustente y verifique las
afirmaciones que sobre los hechos delictivos se han materializado en el caso bajo

estudio.

Asi es como la Informética Forense hace su aparicion como una disciplina
auxiliar de la justicia moderna, para enfrentar los desafios y técnicas de los
intrusos informaticos, lo mismo que como garante de la verdad alrededor de la

evidencia digital que se pudiese aportar en un proceso. (Martinez, 2009)

A la fecha, existen multiples definiciones sobre el tema forense en
informatica (McKemish 1999). Una primera revisibn nos sugiere diferentes
términos para aproximarnos a este tema, dentro de los cuales se tienen:

computacién forense, digital forensics (forensia digital), network forensics (forensia
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en redes), entre otros. Este conjunto de términos puede generar confusion en los
diferentes ambientes o escenarios donde se utilice, pues cada uno de ellos trata
de manera particular o general temas que son de interés para las ciencias

forenses aplicadas en medios informaticos.

Conviene anota que, al ser esta especialidad técnica un recurso importante
para las ciencias forenses modernas, asume dentro de sus procedimientos las
tareas propias asociadas con la evidencia en la escena del crimen, como son:
identificacion, preservacion, documentacion y presentacion de las pruebas en el

contexto de la situacion bajo inspeccion.

Iniciemos con computer forensics, cuya traduccién por lo general se hace
como computacion forense. Esta expresion podria interpretarse de dos maneras:
(1) disciplina de las ciencias forenses, que considerando las tareas propias
asociadas con la evidencia, procura descubrir e interpretar la informacion en los
medios informaticos para establecer los hechos y formular las hipétesis
relacionadas con el caso; o (2) como la disciplina cientifica y especializada que,
entendiendo los elementos propios de las tecnologias de los equipos de

computacioén, ofrece un andlisis de la informacién residente en dichos equipos.

Estas dos definiciones no son excluyentes, sino complementarias. Una de
ellas hace énfasis en las consideraciones forenses, y la otra en la especialidad
técnica, pero en ultimas ambas procuran el esclarecimiento y la interpretacion de
la informacién en los medios informaticos como valor fundamental, uno para la

justicia y otro para la informética.

Cuando se habla de network forensics(forensia en redes), estamos en un
escenario alin mas complejo, pues es necesario comprender la manera como los
protocolos, las configuraciones y las infraestructuras de comunicaciones se
conjugan para dar como resultado un momento especifico en el tiempo y un
comportamiento particular. Esta conjuncion de palabras establece un profesional
gue, entendiendo las operaciones de las redes de computadores, siguiendo los

protocolos y la formacion criminalistica, es capaz de establecer los rastros,
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movimientos y acciones que un intruso ha desarrollado para concluir su accion. A
diferencia de la definicion de computacién forense, este contexto exige capacidad
de correlacion de evento, muchas veces disyuntos y aleatorios, poco frecuentes

en equipos particulares.

Finalmente digital forensics (forensia digital) trata de conjugar de manera
amplia la nueva especialidad. Podriamos hacer semejanza con informatica
forense, al ser una forma de aplicar los conceptos, estrategias y procedimientos de
la criminalistica tradicional a los medios informaticos especializados, con el fin de
apoyar a la administracion de justicia e su lucha contra los posibles delincuentes, o
como una disciplina especializada que procura el esclarecimiento de los hechos
de eventos que podrian catalogarse como incidentes, fraudes o usos indebidos
bien sea en el contexto de la justicia especializada, o como apoyo a las acciones
internas de las organizaciones en el contexto de la administracion de la

inseguridad informatica.

Como hemos revisado, las definiciones abordan aspectos generales y
especificos que en todos los casos convergen hacia la identificacion, la
preservacion, la extraccion, el analisis, la interpretacion, la documentacion y la
preservacion de evidencia digital, para detallar, validar y sustentar las hipotesis
gue sobre un evento se hayan formulado. No obstante lo anterior, es pertinente
tener en cuenta que aquellos dedicados a esta disciplina emergente, como la
informatica forense, deben ser profesionales no con altos niveles de ética y
respeto por las instituciones, sino con los mas altos niveles, pues en ellos esta el
soporte de las decisiones que sobre los hechos analizados se tomen. (Martinez,
2009)

2.2 Principios de la Informéatica Forense

La ciencia forense nos proporciona los principios y técnicas que facilitan la
investigacion de los delitos criminales, mediante la identificacion, captura,

reconstruccién y analisis de las evidencias.
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La ciencia forense recurre a la aplicacion de un método cientifico para
analizar las evidencias disponibles y formular hipotesis sobre lo ocurrido. El trabajo

Nk

de la ciencia forense se basa en el “Principio de Transferencia de Locard™, segun
el cual cualquier persona u objeto que entra en la escena del crimen deja un rastro
en la escena o en la propia victima, y viceversa, es decir, también se lleva consigo

algun rastro de la escena del crimen.

Por su parte, la Informatica Forense se encarga de adquirir, preservar, obtener y
presentar datos que han sido procesados electrénicamente y guardados en un

medio computacional (definicién propuesta por el FBI)

Un equipo de andlisis forense estara constituido por expertos con los
conocimientos y la experiencia necesarios en el desarrollo de estas actividades.
Ademas sus miembros deberian contar con el entrenamiento adecuado, prestando

especial atencion a la puesta al dia de sus conocimientos y habilidades.

Para poder realizar este trabajo resultard fundamental contar con los
medios y el material especializado para las distintas técnicas del andlisis forense,
asi como disponer de un manual detallado de los procedimientos de actuacion,
definiendo de forma clara y precisa todas las actividades que se realizaran en
cada una de las etapas del andlisis forense en sistemas informéaticos. (Vieites,
2007)

2.3 Etapas de un andlisis informatico forense

Podemos distinguir las siguientes etapas en el andlisis forense de un incidente

informatico:

Identificacion y captura de las evidencias
Preservacion de las evidencias

Andlisis de la informacién obtenida

w0 nN P

Elaboracion de un informe con las conclusiones del analisis forense
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Seguidamente se estudiaran las actividades y aspectos a tener en cuenta en cada
una de estas actividades.

Captura de las evidencias

Una evidencia es toda aquella informacidn que podrd ser capturada y analizada
posteriormente para interpretar de la informacién mas exacta posible el incidente de
seguridad; en que ha consistido, que dafios ha provocado, cuales son sus
consecuencias y quien pudo ser el responsable. También se pueden considerar como
evidencias los campos magnéticos y los pulsos electrénicos emitidos por los equipos
informaticos

A pesar de ser intangibles, las videncias digitales o electrénicas pueden ser
admitidas como prueba en un juicio, si se ofrecen unas determinadas garantias en
las distintas etapas del analisis forense, mediante el aislamiento de la escena del
crimen para evitar la corrupcion de esta y de las posibles evidencias que en ella

puedan hallarse.

Asi, mismo es posible generar distintas copias de las evidencias digitales
para facilitar su conservacion y posterior andlisis. La tecnologia informatica
permitird averiguar si alguna de estas copias ha sido modificada o falsificada,

comparandola con la original.

Debemos tomar en cuenta que el proceso de captura de evidencias
digitales no debe alterar el escenario objeto de andlisis. En la practica esto es muy
dificil de conseguir, ya que las herramientas utilizadas van a modificar la memoria
del sistema informatico en el que se ejecutan. De hecho, la ejecucion de
determinados comandos en el sistema podra alterar la informacion registrada en el
disco: asi, por ejemplo, un simple listado del contenido de un directorio va a

modificar la fecha de ultimo acceso a cada fichero.

Ademas conviene utilizar herramientas grabadas en disquete, en un CD-
ROM o en otro soporte de almacenamiento, que se puedan ejecutar directamente
sin requerir instalacion ni utilizar un entorno grafico, para que resulten lo menos

intrusivas y no afecten a la imagen en los discos duros del sistema.
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No es recomendable emplear las propias herramientas del sistema, ya que
estas podrian haber sido manipuladas por terceros, mediante “rootkits” o troyanos.
Asimismo es necesario emplear medios forénsicamente estériles para guardar una
copia de las evidencias digitales, es decir, medios que o hayan tenido daos

previos a ellos.

También es conveniente obtener la imagen fotografica de todas las
pantallas que muestra el sistema informatico durante el proceso de captura de las
evidencias digitales.

La captura de las evidencias digitales se complica aun mas con las
evidencias volatiles, entendiendo como aquella informacion que se perdera al
apagar un equipo informatico objeto de andlisis. Podemos considerar la siguiente

relacion de evidencias digitales volatiles:

e Volcado de la memoria global del sistema y de cada proceso: ante la
dificultad de realizar un analisis en profundidad, se podra utilizar el volcado
de memoria para buscar determinadas cadenas de caracteres que puedan
dar pistas sobre el incidente que ha afectado al equipo.

e Procesos y servicios en ejecucion dentro del sistema: de cada proceso o
servicio seria conveniente identificar el fichero ejecutable y los pardmetros
de ejecucion, asi como la cuenta de usuario bajo la que se ejecuta, los
ficheros que estd usando y que otro fichero o servicio lo ha llamado (arbol
de ejecucién), para posteriormente comparar esta informaciéon con la
situacion estable del sistema objeto de estudio.

e Controladores (drivers) instalados para gestionar distintos recursos
hardware del sistema.

¢ Informacion de la situacion y configuracion de los servicios y las tarjetas de
red: configuraciéon del protocolo TCP/IP, puertos abiertos, caché del
protocolo ARP, caché del DNS, enlaces entre los protocolos y las distintas

interfaces de red...
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e Usuarios y grupos de usuarios activos dentro del sistema: qué sesiones se
encuentran abiertas en el momento de llevar acabo el andlisis del equipo.
(Vieites, 2007)

Preservacion de las evidencias

A la hora de preservar las evidencias digitales sera necesario contemplar una
serie de tareas de tipo técnico y de medidas de caracter organizativo, teniendo en
cuenta las recomendaciones de la IOCE (International Organization on Computer

Evidence, Organizacién Internacional sobre Evidencias Informaticas).

Asi, en primer lugar, se debera utilizar un adecuado método de
identificacion, precinto, etiguetado y almacenamiento de las evidencias,
considerando la posible incorporacion de una firma temporal (“digital timestamp”)

en cada evidencia para que quede registrado el momento en que fue capturada.

Estas evidencias digitales deberan ser preservadas de factores ambientales
adversos: campos magnéticos, fuentes de radiacion, etcétera. Por este motivo, se
recomienda conservar los soportes informaticos donde se han registrado las
evidencias digitales en bolsas de plastico antiestaticas.

Asimismo, es necesario garantizar que los datos digitales adquiridos de
copias no puedan ser alterados, por lo que para su obtencion se deberian emplear
herramientas de generacion de imagenes bit a bit, que incorporen codigos de
comprobacién (checksums o algoritmos de huella digital como SHA-1 o MD5) para

facilitar la comprobacion de la integridad de estos datos. (Vieites, 2007)
Andlisis de las evidencias obtenidas

El analisis de las evidencias digitales capturadas en las etapas anteriores
podria ser realizado mediante herramientas especializadas (como EnCase) que
permiten analizar la imagen obtenida de los discos duros sin tener que volcarla a

otro disco o unidad de almacenamiento.
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La labor de analisis puede comenzar con la blasqueda de
informacion(cadenas de caracteres alfanuméricos) en el volcado de la memoria
del sistema o en las imagenes de los discos duros para localizar ficheros
sospechosos, como podrian ser programas ejecutables, “scripts” o posibles

troyanos.

A continuacion se podran ejecutar estos ficheros sospechosos en un

entorno de pruebas totalmente controlado. (Vieites, 2007)

2.4 Las evidencias tradicionales

Estas son recabadas en las escenas del crimen como “el arma ensangrentada”,
‘las huellas digitales del vaso”, “el lapiz labial de la colilla de cigarrillo”, “las
manchas de fluidos corporales”, entre otras, hoy estan acompafadas de discos
duros, CD Roms, dispositivos USB de almacenamiento, IPod, access points
inalambricos, direcciones IP, teléfonos celulares, entre otros elementos. En este
nuevo orden de rastros, la combinacion de la escena fisica con los analisis de los
objetos tecnoldgicos establecen una nueva forma de pericia que extiende las
habilidades de los criminalistas, no solamente para conocer lo que ocurrié en el
sitio, sino la informacion y los detalles de los eventos con la informacion residente

en las tecnologias de informacién presentes en el sitio. (Martinez, 2009)

2.5 Los roles del intruso

Si bien el rol del intruso es interesante y atractivo, no es posible conocer los
detalles de los rastros, si no nos adentramos en la mente del administrador, el
profesional de tecnologias de informacion a cargo de la administracién y control de
la maquinas que posiblemente estan involucradas. En este rol, el IF debe
comprender los conceptos de proteccion y control de tecnologias de informacion,
no solo para detallar las medidas tecnolégicas de seguridad y control
configuradas, sino para identificar y analizar las diferentes formas de alerta,
deteccidn, registro y monitoreo que la infraestructura tiene definidas para prevenir

algun tipo de incursion no autorizada. Es este papel el IF se enfrentara al reto de
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la inseguridad informatica y sus diferentes fuerzas, reconocera las relaciones entre
las tecnologias de proteccion y las fallas de seguridad informética, para afianzar
su vision de intruso presentada previamente (figura 2.1)

Buenas
practicas

Habilidades y
competencia
técnica

Conciencia de
seguridad y proteccién
de archivos

llustracion 2.1- Caracteristicas del administrador de sistema (Martinez, 2009)

El intruso y el administrador son dos roles complementarios y requeridos
dentro de la gestion de la inseguridad de la informacion, pero se requiere un rol
adicional que, con mirada emergente y superior, descubra las relaciones y los
moviles de lo ocurrido; siga los procedimientos exigidos y establezca las
evidencias requeridas para reconstruir la escena de lo anormal identificado. El
investigador, ese rol natural de mirada aguda y persistente, es el elemento

complementario que el IF debe conocer y desarrollar en sus acciones (figura 2.2)
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llustracion 2.2- El perfil del investigador (Vieites, 2007)

2.6 Identificacidon de rastros de los ataques

Si la inseguridad informética es la constante de un mundo interconectado, la
atencion de incidentes deberia ser la norma. En este sentido, no solamente es
necesario estar preparados para aquellos eventos inesperados que se presenten
en una infraestructura de computo o0 comunicaciones, sino comprender en

profundidad el alcance de los ataques que se presenten.

En este contexto, se requiere desarrollar estrategias para contar con las
evidencias de que algo ocurrig, el rastro del posible ataque que permita entender
el comportamiento del intruso y sus movimientos dentro del sistema. En este
orden de ideas, no insistiremos en las técnicas naturales de auditoria que se han
generalizado en muchos sistemas de informacion, sino en el desarrollo de
estrategias que busquen la trazabilidad de las acciones de los usuarios en el
sistema y la autoproteccion del sistema de registros de eventos del sistema

mismo.

La sincronizacion, el control, la integridad de archivos y la confiabilidad en la

generacion de los registros de eventos son elementos requeridos para darle vida a
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la trazabilidad o a la capacidad para rastrear, reconstruir o establecer relaciones
entre los objetos monitoreados de un sistema. En la trazabilidad se hace
referencia a un concepto sistémico, asociado con la necesidad de establecer
relaciones y observar el todo del sistema atacado, y a uno sistematico, en la
manera como se alcanza y se materializa el concepto en las aplicaciones

corporativas, mediante el andlisis de registros y trazas dejadas por el intruso.

Seguimiento y
Auditabilidad reconstruccion

Trazabilidad

Alerta y registro

llustracion 2.3: Auditabilidad y Trazabilidad (Martinez, 2009)

Para adelantar el andlisis de rastros, conscientes de lo que queremos es
alcanzar la trazabilidad de las acciones de intruso, es necesario tener prevista una
serie de elementos de registro que va desde el sistema operacional hasta las
politicas de seguridad, pasando por el sistema de archivos, los servicios de bases

de datos, el tréfico de red, las aplicaciones y la memoria volatil.

En cada uno de ellos se pueden encontrar rastros de los eventos, dado que
cualquier evento que se presente en una aplicacion tendra efectos sobre la
memoria, las bases de datos o los sistemas de archivos donde ubica, lee o elimina
informacion para su ejecucion. Es claro que puede haber aplicaciones que ante
fallas en su ejecucion dejan abierta la posibilidad de acceso con control total, por

una inadecuada configuracion de su ejecucion, pero precisamente esta falla debe
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afectar las relaciones que tenga con los componentes de bases de datos —BD-,
sockets de conexidn y disponibilidad del servicio que seran alertas, que estaran a

la vista de los administradores y usuarios de la mencionada aplicacion.

1. Aplicaciones 3. Sistema operacional

Que ejecutan los usuarios en la Administrador de los recursos de la

funcién de sus requerimientos maquina: disco, memoria,

5.
Hardware

2. Servicios

4. Kernel SO
Que ofrecen los programas como Ndcleo de la operacién del sistema
B.D., TCP/IP, entre otros operacional

llustracion 2.4: Analisis concéntrico de rastros (Martinez, 2009)

Al configurar el sistema operacional, es decir el software base con el cual
funcionara la maquina, se requiere evidenciar y confirmar que tipo de
aseguramiento o de afinamiento es necesario para establecer un ambiente
confiable de ejecucion, que implica un monitoreo y un registro de acciones basicas
que permitan observar el correcto funcionamiento de las maquinas y aplicaciones

alli residentes. Nada ganamos con tener aplicaciones fuertes y exigentes en
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validaciones de control, si el sistema operacional que las contiene no cuenta con
las caracteristicas requeridas para una operacion confiable. ¢ Qué es un sistema
operacional confiable? es la pregunta que surge. La respuesta a este Interrogante
estd asociada con las necesidades y configuraciones base establecidas por la

organizacion, para sus sistemas de mision critica.

Es cierto que en Internet existe un sinniumero de guias de aseguramiento
de sistemas operaciones que exigen controles y medidas, que podrian limitar la
materializacion de ataque conocidos, pero también podrian impedir que las
aplicaciones corporativas se ejecuten correctamente. En este sentido, la respuesta
a la pregunta anterior cobra mas sentido, pues se hace necesario establecer un
balance entre la operacion y la seguridad de la misma. La inseguridad de la
informacion es el resultado de una decision que sabe a qué se expone, cuando

decide sobre la configuracion de una caracteristica de un componente del sistema.

Ahora bien el sistema operacional y el sistema de archivos, esta ultima una
estructura l6gica que ordena y detalla los archivos, se encuentran residentes en la
maquina. El sistema de archivos es manejado por funciones internas del sistema
operacional, las cuales interactian todo el tiempo con los procesos y memoria de
la méquina para establecer la mejor forma de tener acceso a ellos y
salvaguardarlos ante situaciones de falla de potencia eléctrica, o inconsistencias
en manejo de los mismos por parte de las aplicaciones. El sistema de archivos es
un componente sensible, que al ser logico y articulado por el kernel del sistema
operacional, es susceptible a fallas y a ataques especializaos por parte de los

atacantes.

Los ataques directos al corazén del sistema operacional y a sus estructuras
l6gicas asociadas, como el sistema de archivos y controladores de componentes
de hardware, son ataques cuyos rastros no son visibles o mejor aun
imperceptibles, porque generalmente se encuentran en memoria 0 en archivos
temporales que son volatiles. En este sentido, consecuente con lo planteado en

las técnicas avanzadas de hacking, mientras mas se acerquen los intrusos a las
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funciones internas del sistema operacion, mayores problemas de rastreo

tendremos para conocer y detallar sus acciones.

Administracién de seguridad
informatica

Aplicaciones
corporativas

Base de datos

Sistema operacional

llustracion 2-5: ¢Donde ubicar los rastros? (Martinez, 2009)

Las aplicaciones y sus rastros dependen del diseiio de las mismas.
Generalmente las consideraciones sobre permisos de acceso a objetos y las
medidas de seguridad en el desarrollo no son consideradas, lo cual aumenta a
posibilidad de un ataque fundado en una inadecuada asignacion de permisos para
la aplicacién que puede comprometer los datos de la compafiia. Las aplicaciones
debe responder a un modelo de seguridad y programacion que defina y formalice
las relaciones entre sus componentes, y asi evidenciar los cambios y las acciones
gue se hacen del llamado de una funcién a un elemento del sistema. Esto exige
disciplina de programaciéon y validacién de interfaces entre programas, antes de

permitir la comunicacion entre ellos.
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En las bases de datos los rastros estan asociados con los disefios previos
gue se hayan efectuado en el sistema manejador de bases de datos. Es decir, se
debe haber configurado un sistema de alertas sobre los objetos criticos que
afecten su funcionamiento y el de las aplicaciones que hacen uso de ella.
Generalmente esta estrategia esta fundada en disparadores cuando se alteran
datos u objetos sensibles de la aplicacién: tabla de usuarios, tabla de salarios,
paquetes de programa, archivos de log, entre otros.

Sin embargo es frecuente encontrar que en las bases de datos no se
cuente con mecanismos de monitoreo para los usuarios privilegiados de las
mismas, como son los Database Administrators —Administradores de Bases de
Datos. Estos profesionales, cuya responsabilidad es mantener la continuidad y la
seguridad de los datos de la organizacion, generalmente no son monitoreados, lo
gue puede generar un escenario de falla, donde se utilice la carga de estos
profesionales y materializar un evento, cuyas consecuencias pueden ser

desafortunadas.

Por lo general, los sistemas manejadores de bases de datos cuentan con
una estructura interna de monitoreo y control que vigila y registra todas las
acciones del sistema sobre sus objetos, la cual es fuente de informacién tanto
para los desarrolladores como para el proveedor del producto. Esta estructura es
generalmente una tabla interna de acceso por parte de la cuenta superusuario de
la base de datos, que no puede ser eliminada o alterada, pues de hacerse estaria
comprometiendo la integridad del sistema. De igual forma, sus sistemas de
bitacoras, que a pesar de no estar protegidos los archivos que se generan en el
sistema operacional, se mantiene un minimo de control de integridad que se valida

antes de usarse para una recuperacion de datos.

Hasta este momento hemos validado que existen elementos que se pueden
revisar, para identificar rastros ante ataques en una maquina. Es importate anotar
gue estos elementos, previamente presentados, se deben extrapolar a un
escenario de red, donde la variable comunicaciones establece un reto mas a los

analisis desarrollados. El trafico de red es volatil y cambiante; a menos de que
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exista un monitoreo del mismo, es poco factible identificar y recoger las

comunicaciones que estén o haya tenido una maquina en su entorno de red.

Un nivel mas de andlisis podriamos evidenciarlo e las politicas de seguridad
y la administracion de seguridad de la organizacién. Este componente, mas de
corte administrativo se deja de lado cuando de recoger rastros se trata. En este
componente se evidencian realmente las practicas de la corporacion en los temas
de seguridad, y estas funcionan adecuadamente, debe haber actividades y
acciones que se materialicen en la infraestructura. Sin una exigente administracion
de la inseguridad de la informacién, es decir una constante valoracion de la
exposicion de los riesgos en los sistemas de mision critica, no podra haber una
posicion vigilante de los incidentes que sobre ella ocurra. La posicidén seréa reactiva

y no proactiva.

La administracion de la seguridad de la informacion, utilizando las buenas
practicas conocidas, no asegura la no ocurrencia de eventos inesperados o
adversos, solamente nos indica las cosas minimas que debemos hacer vy, por lo
tanto, son deberes que debemos comprender y repensar para tratar de estar
pensando en las posibles fallas y las acciones que se deben tomar para minimizar
los impactos. Por tanto, el disefio de registros de eventos y evaluaciones en los
diferentes componentes revisados: sistema operacional, sistema de archivos,
sistemas manejadores de bases de datos, aplicaciones y sistema de gestion de
seguridad, son parte inherente del debido cuidado que hay que tener para

enfrentar situaciones no previstas.

Considerando lo revisado en este aparte, detallamos un cuadro resumen de
rastros en los diferentes componentes analizados, resultando algunos tipos de
rastros y registros que pueden ser Utiles para revisar cuando se esta ante un

incidete de seguridad del sistema.
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programacion

Administracion Aplicaciones Bases de Datos Sistema
de la seguridad corporativas operacional
informatica
Tecnologias Software de Prusbas de Software de Software de
maonitores, intrusicn monitores y monitores y control
control y especificas control de de acceso
correlacion de aCCeso Analisis de
logs vulnerabilidades
Procedimientos | Informes de Aseguramiento de | Configuracion Aseguramiento del
auditoria la calidad del de registros de software base,
internos y software: auditoria y segln buenas
EXtemno inspeccion de control de practicas de
codigo fuente acceso seguridad y control
Personas Sesiones de Aseguramiento de | Definicion de Definicion de
entrenamiento v | la calidad del pErmisos, USUErios ¥ permisos
capacitacion software: buenas privilegios y
practicas de perfiles

llustracion 2.6- Resumen general de Rastros en Sistemas Informaticos (Martinez, 2009)

2.7 Software util para la informéatica forense

Las herramientas de analisis forense permiten asistir al especialista durante el
analisis de un delito informatico, automatizando buena parte de las tareas
descritas en los apartados anteriores para facilitar la captura, preservacion y
posterior analisis de las evidencias digitales.

Ademas se distinguen por su capacidad de trabajar con distintos sistemas
de ficheros: FAT y FAT32 de Windows, Ext2/3 de Linux, HFS de Macintosh,

etcétera.

De las herramientas de analisis forense disponibles en el mercado podriamos
considerar que las mas populares serian EnCase, Autopsy, The Forensic Toolkit,
The Sleuth Kit o The Coroner’s Toolkit, entre otras. (Vieites, 2007)
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Capitulo 3. Bases de Datos

3.1 Vision general de los medios fisicos de almacenamiento

La mayoria de los sistemas informaticos presentan varios tipos de

almacenamientos de datos. Estos medios se clasifican segun la velocidad con la

gue se puede tener acceso a los datos, su coste de adquisicion por unidad de

datos y su fiabilidad. Entre los medios disponibles habitualmente figuran:

Caché. La caché es el medio de almacenamiento mas rapido y
costoso. La memoria caché es pequefia; su uso lo gestiona el
hardware del sistema informatico. Los sistemas de bases de datos
no la gestionan.

Memoria principal. EI medio de almacenamiento utilizado para los
datos con los que se opera es la memoria principal. Las instrucciones
méaquina operan en la memoria principal. Aunque la memoria
principal puede contener muchos megabytes de datos (un PC normal
viene con 512 megabytes como minimo), o incluso cientos de
gigabytes de datos en grandes sistemas servidores suele ser
demasiado pequeiia(o demasiado cara) para guardar toda la base de
datos. El contenido de la memoria principal suele perderse en caso
de fallo del suministro eléctrico o de caida del sistema.

Memoria flash. La memoria flash se diferencia de la memoria
principal en que los datos no se pierden en caso de que se produzca
un corte de la alimentacion. La lectura de los datos de la memoria
flash emplea menos de cien nanosegundos (un nanosegundo es una
milésima de microsegundo), mas o menos igual de rapida que la
lectura de los datos de la memoria principal. Sin embargo, la
escritura de los datos en la memoria flash resulta mas
complicada(los datos pueden escribirse una vez, lo que tarda de

cuatro a diez microsegundos, pero no se pueden sobrescribir de
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manera directa). Para sobrescribir la memoria es necesario borra
simultaneamente todo un banco de memoria, el cual queda
preparado para volver a escribir en €l. Un inconveniente de la
memoria flash es que solo permite un solo nimero limitado de cilcos
de borrado, que varia en diez mil y un millén. Es un tipo de memoria
s6lo de lectura programable y borrable eléctricamente (electically
erasable programable read-only, EEPROM); otras variantes de
EEPROM permiten el borrado y reescritura de posiciones
individuales de la memoria, por su empleo no esta tan difundido.
(Abraham Silverschatz, 2006)

Almacenamiento en discos magnéticos. Es el principal medio de
almacenamiento persistente en conexion es el disco magnético.
Generalmente se guarda en ellos toda la base de datos. Para
acceder a los datos es necesario trasladarlos desde el disco a la
memoria principal. Después de realizar la operacién deseada se
deben escribir en el disco los datos que se hayan modificado.
(Abraham Silverschatz, 2006)

Almacenamiento Optico. La forma mas popular de almacenamiento
optico es el disco compacto (Compact Disc, CD), que puede
almacenar hasta 700 megabytes de datos y un tiempo de
reproduccion de 80 minutos, y el disco de video digital (Digytal Video
Disc, DVD), que puede almacenar 4.7 u 8.5 gigabytes de datos en
cada cara del disco(o hasta 17 gigabytes en un disco de doble cara).
También se utiliza el término disco digital versétil en lugar de disco
de video digital, ya que los DVD pueden almacenar cualquier tipo de
dato digital, no solo datos de video. Los datos se almacenan
opticamente en el disco y se leen mediante un laser. No se puede
escribir en los discos Opticos empleados como discos compactos de
solo lectura (CD-ROM) o como discos de video digital de solo lectura
(DVD-ROM), pero se suministran con datos pregrabados. Existen

también versiones “para una sola grabacién” de los discos
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compactos (denominados CD-R) y de los discos de video digital
(DVD-R y DVD+R) en los que solo se puede escribir una vez; estos
discos también se denominan de escritura Unica y lectura multiple
(write-once, read-many, WORM). Existen también versiones “para
escribir varias veces” de los discos compactos (llamada CD-RW) y
de los discos de video digital (DVD-RW, DVD+RW Y DVD-RAM) en
lo que se puede escribir varias veces. Los cambiadores automaticos
(jukebox) de discos Opticos contienen varias unidades y numerosos
discos que pueden cargarse de manera automatica en las diferentes
unidades (mediante un brazo robotizado) a peticién del usuario.
(Abraham Silverschatz, 2006)

3.2 Caracteristicas fisicas de los discos magnéticos

Fisicamente los discos son relativamente sencillos (Figura x). Cada plato del disco
es de forma circular plana. Sus dos superficies estan cubiertas por un material
magnético en el que se graba la informacion. Los platos estan hechos de metal
rigido o de vidrio.

Mientras se utiliza el disco, un motor lo hace girar a una velocidad constante
elevada (generalmente sesenta, noventa 0 ciento veinte revoluciones por
segundo, aunque existen discos que giran a doscientas cincuenta revoluciones por
segundo). Una cabeza de lectura y escritura esta colocada justo encima de la
superficie del plato. La superficie del disco se divide a efectos logicos en pistas,
gue se subdividen en sectores. Un sector es la unidad minimo de informaciéon que
se puede leer o escribir en el disco. En los discos actuales, el tamafio de los
sectores suele ser de quinientos doce bytes; hay entre cincuenta mil y cien mil
pistas en cada plato y de uno a cinco platos por disco. Las pistas internas (las mas
cercanas al eje) son mas cortas, y en los discos actuales las pistas exteriores
contienen mas sectores que las internas; suele haber unos quinientos sectores por
pista en las pistas internas y alrededor de mil en las externas. Estos numeros
pueden variar de un modelo a otro; los discos de mayor capacidad tienen mas

sectores por pista y mas pistas en cada plato.
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La cabeza de lectura y escritura guarda la informacién en los sectores en

forma de inversiones de la direccion de magnetizacion del material magnético.

Cada cara de un plato del disco posee una cabeza de lectura y escritura
que se desplaza por el plato para tener acceso a las diferentes pistas. El disco
suele contener muchos platos y las cabezas de lectura y escritura de todas las
pistas estan montadas en un Unico dispositivo denominado brazo del disco y se
mueven conjuntamente. El conjunto de los platos del disco montados sobre un
mismo eje y las de todos los platos se desplazan conjuntamente, cuando la
cabeza se halle en la pista i-ésima de un plato, las restantes también se
encontraran en la pista i-ésima de sus platos respectivos. Por tanto, el conjunto de

las pistas i-ésimas de todos los platos se denominan cilindro i-énesimo.

Actualmente dominan en el mercado los discos con un diametro de plato de
tres pulgadas y media. Tienen un menor coste y tiempos de busqueda mas cortos
(debido al menor tamafio) que los discos de mayor tamafio (de hasta catorce
pulgadas) que eran habituales en el pasado y, aun asi, ofrecen gran capacidad de
almacenamiento. Se usan discos de didmetro incluso menor en dispositivos
moviles como las computadoras portatiles, las de mano y los reproductores de
musica de bolsillo.

Las cabezas de lectura y escritura se mantienen tan préximas como resulta
posible a la superficie de los discos para aumentar la densidad de grabacion. Las
cabezas suelen flotar o volar tan solo a micras de la superficie de cada disco; el
giro del disco crea una pequeia corriente de aire y el dispositivo de las cabezas
se fabrica de manera que ese flujo de aire mantenga las cabezas flotando
rasantes sobre la superficie de los discos. Como las cabezas flotan tan cercanas

a la superficie, los platos se deben elaborar con esmero para que sean lisos.

Los choques de las cabezas con la superficie de los platos pueden suponer
un problema. Si la cabeza entra en contacto con la superficie del disco, puede
arrancar el medio de grabacion, lo que destruye los datos que alli hubiera. En los
modelos antiguos, el contacto de la cabeza con la superficie hacia que el material
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arrancado flotase en el aire y se interpusiera entre las cabezas y los platos, lo que
causaba mas choques; por tanto, la caida de las cabezas podia dar lugar a un
fallo de todo el disco. Los dispositivos actuales emplean como medio de grabacién
una fina capa de metal magnético. Son mucho menos susceptibles de fallar a
causa del choque de las cabezas con las superficies de los platos que los antiguos

discos recubiertos de 6xido. (Abraham Silverschatz, 2006)

3.3 Acceso al almacenamiento

Cada base de datos se corresponde con varios archivos diferentes que el sistema
operativo subyacente mantiene. Esos archivos residen permanentemente en los
discos, con copias de seguridad en cinta. Cada archivo esta dividido en unidades
de almacenamiento de longitud constante denominadas blogues, que son las

unidades de asignacion de almacenamiento y de transferencia de datos.

Cada bloque puede contener varios elementos de datos. El conjunto exacto
de elementos de datos que contiene cada bloque viene determinado por la forma

de organizacion fisica de los datos que se utilice. (Abraham Silverschatz, 2006)

Uno de los principales objetivos del sistema de bases de datos es minimizar
el nimero de transferencias de blogues entre el disco y la memoria. Una manera
de reducir el numero de accesos al disco es mantener en la memoria principal
tantos bloques como sea posible. El objetivo es minimizar la posibilidad de que,
cuando se acceda a un bloque, ya se encuentre en la memoria principal y, por

tanto, no se necesite acceder al disco.

Dado que no resulta posible mantener en la memoria principal, todos los
bloques, hay que gestionar la asignacion del espacio alli disponible para su
almacenamiento. La memoria intermedia (buffer) es la parte de la memoria
principal disponible para el almacenamiento de las copias de los bloques del disco.
Siempre se guarda en el disco una copia de cada bloque, pero esta copia puede
ser una version del blogue mas antigua que la de la memoria intermedia. El
subsistema responsable de la asignacion del espacio de la memoria intermedia se

denomina gestor de la memoria intermedia.
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3.3.1 Gestor de la memoria intermedia

Los programas de los sistemas de bases de datos formulan solicitudes (es decir,
llamadas) al gestor de la memoria intermedia cuando necesitan bloques del disco.
Si el bloque ya se encuentra en la memoria intermedia, el gestor pasa al solicitante
la direccion del bloque en la memoria principal. Si el bloque no se halla en la
memoria intermedia, asigna en primer lugar espacio al bloque en la memoria
intermedia, descartando algun otro, si hace falta, para hacer sitio al nuevo. El
bloque descartado solo se vuelve a escribir en el disco si se ha modificado desde
la dltima vez que se escribid. A continuacion el gestor de la memoria intermedia
lee el blogue solicitado en el disco, lo escribe en la memoria intermedia y pasa la
direccion del bloque en la memoria principal al solicitante. Las acciones internas
del gestor de la memoria intermedia resultan transparentes para los programas

gue formulan solicitudes de bloques de disco.

Si se esta familiarizado con los conceptos de los sistemas operativos, se
observara que el gestor de la memoria intermedia no parece ser mas que un
gestor de memoria virtual, como los que se hallan en la mayor parte de los
sistemas operativos. Una diferencia radica en que el tamafo de las bases de
datos puede ser mucho mayor que el espacio de direcciones de hardware de la
maquina, por lo que las direcciones de memoria no resultan suficientes para
direccionar todos los bloques del disco. Ademas, para dar un buen servicio al
sistema de bases de datos, el gestor de la memoria intermedia debe utilizar
técnicas mas complejas que los esquemas habituales de gestion de la memoria

virtual:

e Estrategia de sustitucion. Cuando no queda espacio libre en la memoria
intermedia hay que eliminar un bloque de ésta antes de que se pueda
escribir otro nuevo. La mayor parte de los sistemas operativos utilizan un
esquema de menos recientemente utilizado ( Least Recently Used, LRU),
en el que se vuelve a escribir en el disco y se elimina de la memoria

intermedia el bloque al que se ha hecho referencia menos recientemente.
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Este sencillo enfoque se puede mejorar para las aplicaciones de bases de
datos.

e Bloques clavados. Para que el sistema de bases de datos pueda
recuperarse de las caidas del sistema hay que restringir las ocasiones en
que los bloques se pueden volver a escribir en el disco. Por ejemplo, la
mayor parte de los sistemas de recuperacion exigen que no se escriban en
disco los bloques mientras se esté procediendo a su actualizacion. Se dice
qgue los blogues que no se permite que se vuelvan a escribir en el disco
estan clavados. Aungque muchos sistemas operativos no permiten trabajar
con bloques clavados, esta caracteristica resulta fundamental para los
sistemas de bases de datos resistentes a las caidas.

e Salida forzada de los bloques. Hay situaciones en las que hace falta volver
a escribir los bloques en el disco, aunque no se necesite el espacio de
memoria intermedia que ocupan. Este proceso de escritura se denomina

salida forzada del bloque. (Abraham Silverschatz, 2006)

3.4 Organizacion de los archivos

Los archivos se organizan l6gicamente como secuencias de registros. Estos
registros se corresponden con los bloques del disco. Los archivos constituyen un
elemento fundamental de los sistemas operativos, por lo que se supone la
existencia de un sistema de archivos subyacente. Hay que tomar en consideracion
diversas maneras de representar los modelos légicos de datos en términos de los

archivos.

Aunqgue los bloques son de un tamairio fijo determinado por las propiedades
fisicas del disco y por el sistema operativo, el tamafio de los registros varia. En las
bases de datos relacionales, las tuplas de las diferentes relaciones suelen ser de
tamafo diferente. Un enfoque de la correspondencia entre la base de datos y los
archivos es utilizar varios archivos y guardar los registros de la misma longitud en
un mismo archivo. Una alternativa es estructurar los archivos de modo que puedan
aceptar registros de longitudes diferentes; no obstante, los archivos con registros

de longitud fija son mas sencillos de implementar que los que tienen registros de
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longitud variable. Muchas de las técnicas empleadas para los primeros pueden
aplicarse a los de longitud variable. Por tanto, se comienza por tomar en
consideracion los archivos con registros de longitud fija. (Abraham Silverschatz,
2006)
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Capitulo 4. Propuesta metodolégica

4.1 Metodologia del examen y anélisis de datos
Para realizar un andlisis de datos forense es necesario seguir una serie de pasos
para la obtencibn de la evidencia. A continuacion se propone una guia
metodoldgica que relne y organiza una serie de actividades conducentes a la
obtencién de tal evidencia. (Reith & C. Gunsh G.) (Casey, 2002) (Morris, 2003)
(Janiczek, 2004) (Luzinski & Kida J). En el caso de la guia metodolégica
propuesta, es necesario definir un conjunto de elementos requeridos que

constituyen la informacion inicial para seguirla. Estos elementos son:

e Imagenes binarias de los dispositivos de almacenamiento digital
comprometidos en el caso de sus respectivos compendios criptogréficos.

e Descripcion del caso ilustrando el marco circunstancial.

e Metadatos de cada una de las imagenes, es decir, todo tipo de informacion
necesaria para determinar las caracteristicas de la imagen, en patrticular, la

existencia de una HPA(Host Protected Area)

El objetivo de esta guia metodolégica es obtener un informe de hallazgos

gue describa la evidencia hallada y la forma como se obtuvo

4.1.2 Descripcion de los pasos

1. Creacién del archivo de hallazgos

Consiste en la creacion y el aseguramiento de un documento, ya sea fisico o
electronico, que permita llevar un historial de todas las actividades que se llevan a
cabo durante el proceso, y de los hallazgos encontrados, de modo que se tenga
un resumen que permita hacer la reconstruccion del caso tiempo después de que

este haya sido analizado.

2. Imagen de datos
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Consiste en la recepcion de las imagenes de datos que conciernen al caso en

investigacion.
3. Verificaciéon de integridad

Para cada imagen suministrada se debe calcular su compendio criptografico
(MD5), comparandolo luego con el de la fuente original. Si la comparacién arroja

un resultado negativo se debe rechazar la imagen proveida en el primer paso.
4. Creacion de una copia de la imagen suministrada

En un andlisis de datos nunca se debe trabajar sobre la imagen original

suministrada, sino sobre su copia.

5. Aseguramiento de la imagen suministrada

Se debe garantizar que la imagen suministrada no sufra ningun tipo de alteracion,
con el fin de conservacion de la cadena de custodia y del mantenimiento de la

validez juridica de la evidencia.
6. Revision antivirus y verificacion de la integridad de la copia de la imagen

Una vez se ha obtenido la copia de la imagen, es necesario asegurar que no tenga

ningun tipo de virus conocido.

Luego se debe verificar la integridad de la copia, de la misma forma como
se hizo con la original (paso 2). De hecho, esta actividad es transversal en la
metodologia, es decir, debe realizarse periddicamente durante el proceso de
analisis de datos, de modo tal que se garantice la integridad de los datos desde el

comienzo, hasta el fin de la investigacion.

7. ldentificacion de las particiones actuales y anteriores (las que se pueda

recuperar)
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La identificacion de las particiones en un dispositivo es de vital importancia, ya que
reconocerlas implica la identificacion de su sistema de archivos, mediante el cual
se pueden reconocer caracteristicas especiales de la organizacion de la
informacion y se puede definir la estrategia de recuperacion de archivos

adecuada.
8. Deteccion de informacion en los espacios entre las particiones

Cuando se detectan datos en estas zonas de la imagen, se debe proceder a hacer
un analisis para determinar si representan algun tipo de informacién relevante para
la investigacion. En caso de estar protegidos, estos archivos seran tenidos en
cuenta en la fase de la identificacion de archivos protegidos, de lo contrario, se

incluiran en el conjunto de archivos potencialmente analizables.
9. Deteccion de un HPA

Este paso debe realizarse solo si en los metadatos se indica la existencia del HPA,
ya que de otro modo es imposible de identificar (Carrier, 2004). En el caso de que

exista, se debe seguir el mismo procedimiento del paso anterior.
10.Identificacién del sistema de archivos

Para cada una de las particiones identificadas en el paso 6, debe identificarse su
sistema de archivos, con el fin de escoger la forma de realizar las actividades
posteriores del analisis de datos.

11.Recuperacion de los archivos borrados

Durante esta actividad se debe tratar de recuperar los archivos borrados del
sistema de archivos, lo que es conveniente, dado que es frecuente el borrado de

archivos para destruir evidencia.

Dependiendo de las caracteristicas técnicas y del estado del sistema de
archivos, puede no ser posible la recuperacion de la totalidad de los archivos
eliminados; por ejemplo, si estos han sido sobrescritos, o si se han utilizado

herramientas de borrado seguro para eliminarlos.
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Los archivos recuperados exitosamente formaran parte de los archivos
potencialmente analizables, exceptuando los archivos identificados como
protegidos que seran tenidos en cuenta durante la fase de identificacion de

archivos protegidos.
12.Recuperacion de informacion escondida

En esta etapa se deben examinar exhaustivamente el slack space, los campos
reservados en el sistema de archivos y los espacios etiquetados como dafiados

por el sistema de archivos.

Al igual que en la fase 10, los archivos protegidos también se tendran en

cuenta durante la fase de analisis de este tipo de archivos.
13.Identificacion de archivos existentes

Seguidamente, se clasifican los archivos restantes entre protegidos y no
protegidos, donde estos Ultimos haran parte de los archivos potencialmente
analizables, mientras los primeros haran parte de la fase de andlisis de archivos

protegidos.
14.1dentificacién de archivos protegidos

Esta es la fase de consolidacién de archivos protegidos identificados en las fases
anteriores. Durante esta fase se pretende descifrar o romper tal proteccion de
estos archivos, con el fin de adicionarlos al conjunto de archivos analizables. Los
archivos cuya proteccion no pudo ser vulnerada formaran parte del conjunto de

archivos sospechosos.
15.Consolidacién de los archivos potencialmente analizables

Durante esta fase se reunen todos los archivos encontrados durante las fases de:
recuperacion de archivos borrados, recuperacion de informacién escondida,

identificacion de archivos no borrados e identificacion de archivos protegidos.

16.Determinacion del sistema operativo y las aplicaciones instaladas
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Al determinar el sistema operativo y las aplicaciones instaladas, se esta en la
capacidad de obtener la lista de compendios criptograficos de los archivos tipicos
del sistema operativo y de las aplicaciones, para verificar posteriormente la

integridad de estos archivos de encontrarse en la imagen sometida a analisis.
17.Filtrado basado en archivos buenos conocidos

Con la lista de compendios criptograficos obtenida en el paso anterior, se procede
a verificar la integridad de los archivos en la imagen que aparecen en tal lista. Si
dicha comprobacién es exitosa, este se considera “bueno” y, por lo tanto, es

descartado del proceso de analisis.
18.Consolidaciéon de archivos sospechosos

Como resultado del filtrado de “buenos” conocidos, se obtiene un conjunto de

archivos susceptibles a andlisis, este conjunto se llamara archivos sospechosos.
19. Primera clasificacion
Divide los archivos sospechosos en:

e Archivos “buenos” modificados: Son identificados en la fase de filtrado
como archivos buenos cuya version original (descrita por la lista obtenida
en el paso 15) ha sido modificada.

e Archivos “malos”: Se obtienen a partir de la comparaciéon de los archivos
sospechosos contra los compendios criptograficos de archivos “malos”
relacionados con el sistema operativo particular. Estos archivos representan
algun tipo de riesgo para el sistema en el que se encuentran o ejecutan, por
ejemplo: troyanos, backdoors y virus, entre otros.

e Archivos con extensibn modificada: aquellos cuya extension no es

consistente con su contenido.

Los archivos que cumplen con alguna de las anteriores caracteristicas se
convierten en archivos prioritarios para el analisis. Los que no cumplen estas

caracteristicas se someten a la siguiente etapa de clasificacion.
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20. Segunda clasificacion

Esta clasificacion toma archivos que no han sido considerados de maxima
prioridad, los examina y los evalla respecto a dos criterios: relaciéon de los
archivos con el usuario involucrados en la investigacion y contenido relevante para

el caso, derivado del marco circunstancial.

El resultado de esta clasificacion es seleccionar como prioritarios para el analisis

los archivos que sean identificados bajo los anteriores criterios.
21.Analizar los archivos

Este proceso se basa en la discriminacion de los archivos prioritarios con respecto

a su relevancia con el caso y el criterio del investigador.

Es importante resaltar que los procesos de la segunda clasificacion y
analisis, pueden ser iterativos con el fin de obtener mas cantidad de evidencia
pertinente. En cada iteracion cada archivo de alta prioridad puede ser descartado
o catalogado como archivo comprometido en el caso, y los archivos con poca

prioridad son sometidos a una nueva iteracion.

Este proceso cesa cuando el investigador, a partir de su criterio y
experiencia, considera suficiente la evidencia recolectada para resolver el caso, o

porque se agotan los datos por analizar.

22.Archivos comprometidos en el caso
Es el conjunto de archivos que forman parte de la evidencia del caso.
23.0btencion de la linea de tiempo definitiva

Se procede a realizar la reconstruccién de los hechos a partir de los atributos de

tiempo de los archivos, lo que permite correlacionarlos enriqueciendo la evidencia.
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Es importante resaltar que en algunas ocasiones, y dependiendo del
sistema de archivos del volumen analizado, puede ser imposible realizar un
andlisis temporal, situacion que, como todos los hallazgos, debe ser consignada

en el informe.
24.Generacion del informe

Se elabora el informe de hallazgos, que contiene una descripcion detallada de los
hallazgos relevantes al caso y la forma como fueron encontrados, apoyandose en

la documentacion continua de la aplicacion metodolégica. (Martinez, 2009)

4.2 Caso practico del proceso de intrusion a una PC

Para realizar el caso practico y aplicar el método que se propone para recuperar la
informacion dafiada o perdida en un equipo de cémputo de algin usuario, se
desarroll6 un spyware por medio de un troyano con el fin de que con este se
extraiga el archivo deseado via remota sin que el usuario se dé cuenta de la
infeccion; una vez obtenida la informacién se procederd a realizar el analisis

forense.

Para crear el spyware se utilizara un software llamado Poison lvy en su version
2.3.2

Poison Ivy - [Listening on Port: B1 (Connections: 0)]
Eﬂ File Preferences  Window Help -8 x

Comnections | Statistics | Settings
D i LaM Con Type | Computer User Name Acc. Type os CPU Rak

< >
Wersion 2.3.2  Mr. of Ports: 1 Mr, of Plugins: 0 Mr. of Connections: 0
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Una vez abierto el programa se creara un cliente nuevo y el procedimiento para

esto es dar clic en File seguido de New Client.

tening on Port: B1 (Connections: 0)]

ings

ID| [3h New Server Con Type  Computer UserMame | Acc Type 05 cPU Fidshd

# Manage Plugins
L} Manage Motes

Exit

v

<

wersion 2,.3.2  Nr. of Parts: 1 mr. of Plugins: 0 Nr. of Connections: 0

Nos va a mostrar una ventana en la cual se puede seleccionar el puerto que se
utilizara para el procedimiento de infeccion; el puerto 3460 es el que trae por
default pero habra que cambiarlo por el puerto 80. Una vez seleccionado el puerto
con el cual se va a trabajar solo falta seleccionar una contrasefia y dar clic en el

botdn Start para dar por terminada la creacion del cliente.

Poison Ivy

File Prefersnces ‘window Help

Listen on Port: | 3460 ﬂ

] Prampt for password on new connection

[JUse Key File

Version 2.3.2  Nr. of Porks: 1 Mr. of Plugins: 0 Mr. of Connections: 0
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Poison lvy

File Preferences Window Help
=i Listening on Port: B0 (Connections: O)
Connections | Statistics | Settings
D R LaM Con. Type | Computer User Name Acc. Type os CPU
£, X
version 2.3.2  Nr. of Ports; 1 Nr. of Plugins: 0 | Mr. of Connections: 0

Nos muestra la ventana con el cliente creado y conectado al puerto escogido.

Una vez creado el cliente se procede a crear el server que va a ser con lo cual se
infectara a la PC escogida para el ataque, para esto se realizaran los siguientes

pasos:
1. - Clic en File.

2. - Clic en New Server.

Poison Ivy

I Manage Plugins lics | Settings
.+ Manage Notes LaN Con. Type | Computer User Hame Acc. Type os CFLU

Exit

|~
152

Yersion 2,3.2  Nr. of Parts; 1 Mr. of Plugins: O Mr, of Conngctions; O

3.- Crear Perfil: Se cre6 un perfil con el nombre Proyectol (Imagen 4.1).
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Poisan vy

Profiles
Profiles £, Create Profile
Vel il
Connection
Install
Advanced
B uild,
&3 Cancel
Wersion 2.3.2  Nr. of Porks: 1 e, of Plugins: 0 Mr. of Connections: 0

Poison lvy

Profiles
Frofiles £3, Create Profile
Leizel Preiile
Connection
Install Create Profile
Profile Mame:
Advanced | |
Bild
3 Cancel
Version 2,32 Mr. of Parts: 1 Nr. of Flugins: 0 | Mr. of Connections: 0

Poison Ivy

Profiles
Profiles £, Creats Profile
Loz Frefils
Connection
Install Create Profile
Profile Mame:
proyectol
Advanced | |
Build
E Cancel
Wersion 2.3.2  Mr. of Ports: 1 Nr. of Plugins: 0 | Kr, of Connections: O

llustracion 4.1: Creacion del perfil

4.- Clic en ok para finalizar la creacion del perfil y comenzar a configurarlo.
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Poison Ivy

&
Profiles DNS/Fort: 127.0.0.1:3460:0, o Add

[~ Connect Through Prosy
Connection
I~ Hijack Frowy (3

I Persistent (keep trving until Faund)

[15] proyectsl

[~ Use Key File

[0

2 Cancel Mext =

Version 2,3.2  Mr. of Ports: 1 Mr. of Plugins: 0 Mr. of Connections: 0

Para comenzar a configurarlo se pondra la direccién IP de la maquina con la cual
se realizara la intrusion en la casilla DNS/Port dando clic en agregar. Una vez
ingresada la direccion IP habra que cambiar el puerto que da por default al puerto
80 que es con el que se configuro el Cliente (Imagen 4.2).

Poison Ivy

= ~

I~ Connect Through Prosy
Connection
I~ Hiiack Prosy ()
I~ Persistent keep tving until found)
g
Bes ot [~ Hide Password
I~ Use Key File
s
3 Cancel Mext =
Version 2.3.2 W, of Ports: 1 Mr. of Plugins: O Mr. of Connections: O

Prafiles DNS/Port 127.0.0.1:34650:0. Lo Add
&
Connection ~ DS Part Tepe Fos.
127.0.0.1 3480 0

D

Giro
Pas:
r

Sizslefl: 243 (7 oqt Cannections | [ ok | [ caneat 4
E3 Cancel Mext =
version 2.3.2  Nr. of Ports: 1 N, of Plugins: O Mr. of Connections: O
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Poison Ivy
Connection [proyectol]

Profiles 127.0.01:3460:0,
. DNS/Port
Connection DNS
192168.25
Install
Adyanped
Build
Sizs left: 242 [ ot Cormections | [ ok | [ Cancel |
23 Cancal Mext =
Wersion 2.3.2 M. of Parks: 1 Mr. of Plugins: 0 | Mr, of Connections: O

Connection [proyectol]

127 0.0.1:3460:0, o

= DNS/Port
Connection DNS | Type | Pos |
1]

= «” 192.168.2.5

Profiles

Irnstall

Advanced
Build
Size ot 24 [TootComnections | [ ok | [ Caneel |
E3 Cancel Mest =
Version 2.3.2  Mr. of Ports: 1 | Mr. of Plugins: 0 | Mr. of Connections: 0

llustracidn 4.2: Configuracion de IP y Puerto

5.- Una vez obtenida una correcta conexion se procede a tildar las siguientes
casillas y algo muy importante es activar el ActiveX Key Name.

Poison vy

Install [proyectol]

F- ]

Profiles

"

Connection
Install

Advanced

Build

&) Cancel Mext =

wersion 2.3.2  Mr. of Porks: 1 mr. of Plugins: O M. of Connections: 0
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Poison Ivy

Install [proyectol]
Profiles
ﬂ‘
{34C81BBAB7E3 D120 | | F
Connection
o ]
Inztal ol
Advanced
Evild
@ Cancel Hext =
Yersion 2.3.2  Mr. of Ports: 1 Mr, of Plugins: O Mr, of Connections: 0 J

6.- Después de dar siguiente aparecera una ventana en la que se debera tildar la
parte que dice Inject server into the default browser ya que esto hara que el

troyano se active automaticamente cuanto el usuario de clic sobre él.

Poison Ivy

A Advanced [proyectol]

Profiles

=

Connection

MsNMmsgr.exe

Install

= FERE
Advanced /
-

Bild

E Cancel

Wersion 2.3.2  Nr. of Ports: 1 Mr. of Plugins: 0 Mr. of Connections: O
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7.- Habra que seleccionar como se va a ejecutar el virus, en este caso se va a

ejecutar con msnmsgr.exe y después solo resta tildar la opcidon de persistencia

para el equipo.

Poison lvy

Advanced [proyectol]

&

Profiles Process Mutes: I ogh.14 @

[+ Inject server into the default browser

~d
Lol W Fersistence

Connection _ 7
W Inject into a running process @

Process:  msnmsgr.exe

= I~ Key logger
Install
Format:

= PE

File dlignment (bytes]:
 Shellcode

& Binary

 C Aray

" Delphi Aray

" Pythan Array

Advanced

) Cancel Mext =

Wersion 2,3.2  Nr. of Porks: 1 Mr. of Plugins: 0 Mr. of Connections: 0

8.- Es importante que una vez dando clic en siguiente y aparezca la siguiente
ventana, no tildar la casilla ejecutar aplicaciones de terceros después de construir
ya gue puede afectar seriamente al equipo en el cual se estd creando este
malware (Imagen 4.3). En esta ventana solo se debera concluir el desarrollo del
virus dando clic en Generar (Imagen 4.4). Una vez generado el troyano solo
quedara introducir la ubicacién en la cual quedara guardado y con esto se

concluye el proceso de creacion del virus.

Poisan, lvy
Build [proyectol]
lcon:
= I~ Execute Third-Party Application after build
Connec tion
Install
Advance d
g
Build
&) Cancel 3 General te oK =
Wersion 2.5.2  MNr. of Ports: 1 Mr. of Plugins: 0O Mr. of Connections: 0
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Poison vy

Build [proyectol]

&

Profiles

"

Connection

] Install
[ =
Advanced

&

Build

] E3 Cancel 3, Generate oK =

Wersion 2,3.2 Nr. of Ports: 1 Mr. of Flugins: O Mr. of Connections: O

llustracidn 4.3: Ventana referente a ejecutar aplicaciones de terceros después de construir

Poison lvy
Guardar como
P —
Guardar en: | 59 PI2.3.2 ¥ @ & £°m-
IC)Dats
== Plugins
Corl  Documentos | [C)Profies
recientes W€ Paison Tvy 2.5.2
1
Esciitorio
<
A U>
Mis documentos
MiFC
§ Mombre: || ~ [ Gueear |
Mis sitios de red | Tipa: [Executables (".exe) | [ cancela ]
wersi .3, HNr. oF Parks: T - Hr.oF Plugins: o - M. ol Tonnechions: o
Poison Ivy

Build [proyectol]

-

Profiles

a5
Connection e
up.exe %S

Install

= Size of Raw Data: 0x00000200
Advanced

&

Build “Writing data to file.

Donel

) Cancel % Generate OK =

wersion 2,3.2  Mr. of Ports: 1 | Mr. of Plugins: 0 Mr. of Connections: O

llustracién 4.4: Ventana para generar el malware
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9.- Una vez guardado solo resta enviarselo a la victima para que este lo ejecute en

su PC y el Spyware devuelva toda la informacion de la Pc infectada y entonces

poder manipular todo lo referente a ella via remota.

Lo que se muestra a continuacion es la parte de lo que devuelve el troyano una

vez ejecutado en la PC de la cual se extraera informacion.

Lo primero que

muestra el software al ingresar a el es el numero de PCs que han sido infectadas

con el troyano y con las cuales tiene comunicacion, en este caso solo una que es

la que previamente se infecto.

Fil= Preferences  Window Help

1D St LAaM

L

=] Listening on Port: BO (Connections: 1)

Connections | Statistics | Settings

Con. Type | Computer User Name

Acc. Type

os

Wersion 2.3.2  Nr. of Porks: 1

Ir. of Plugins: O

Mr. of Connections: 1

Al dar doble clic sobre la PC identificada nos mostrard la direccién IP de la

maquina y todo lo referente a ella:

e Sistema Operativo

e Sijstema de Archivos

e Claves

e Procesos activos

e Acceso a la camara en tiempo real sin ser identificados
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Poison Ivy

File Preferences  window Help

Information
|f§J M arnagers
D Files
=% Search
{ab| Regedit
|4 Search
=) Frocesses
~» Services
Devices
15k, Installed Applications
- windows
&7 Tadls
58 Relay
¥ Active Ports
-l Remote Shell
wi~ Password Audit
[T Cached
é MT/NTLM Hashes
L wireless
=5 Surveillance

FH 1 ietaninng an Darts B Hannnntinne 14
proyectod [192.16B.2.25] - Poison lvy

-~

Oty of 2 i 9

Information

Marne

~

Walue

Cownload:

0.00 B /s

Upload:

0.00B/s

En este caso para el fin practico se procedera a extraer un documento que el

usuario nombré contrasefias y para esto se seguiran los siguientes pasos:

1.- En la opcién Buscar se pondra el nombre del documento "contrasefias” para

gue comience la busqueda real de la ubicacion del documento.

Poison lvy

File Preferences ‘window Help

[ 3=

! . proyecto1 [192.168.2.25] - Poison Ivy [ =]EST]
A @ Information A fp =% 2 ol [ File Search
=5 Managers - b
e File name: Name Size Type | Attib
ab| R dit
Cﬂ_‘_éggegmh & word in the file:
- [=) Processes
b Serviees Search in:
oo O
2L, Installed Applications
] wind
0] Windows [=] Include subdirectaries
F° Took
58 Relay &) Clfuzy @
&Y Bctive Ports [C] Case sensitive
- @l Remote Shel
B Temera e
2 Cached
5 MT/MNTLM Hashes
2 Witeless < | >
5 Surveilance ~ Oobjects 0,00 Bytes
Download: 000B/s Upload; 0.00 B/s

version 2,.3.2 Nr. of Ports: 1

Nr. of Plugins; O

Mr, of Connections: 1

2.-

Para esto se seleccionaran los dispositivos en los cuales se desea la

busqueda que como se puede ver en la Imagen 4.5, la PC no tiene conectados en

el momento dispositivos flash por lo tanto se seleccionara el Disco Duro.
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Poison Ivy

File Preferences Window Help

B& Browse For Folder

-, A (Removable)
e T\ [Fined, fiee: 15.47/18.64 GE) File Search
e D2\ [Removable] S Type | Atrib

proyecto1 [192.1

L @ Information

=] Managers
-] Files

"% Search
-{ab] Regedit

@ Search

=) Processes

P Services

Devices
L, Installed Applicati
{1 windows
&7 Tools
S8 Relay
¥ Active Ports
-l Remote Shel
Password Audit
Cached
g NT/NTLM Hy
Lol wirsless i | >

. o >
# Surveilance _ Ance’ Oobjects | 0,00 Bytes

Donwnload: 0.00E/s

Yersion 2.3.2  Mr. of Ports: 1 Nr. of Plugins: 0 Nr. of Connections: 1

llustracidn 4.5: Dispositivos conectados

3.- Como se ve en la siguiente imagen se ha encontrado el archivo

L1 Listening on Port: BO (Connections: 1)

proyecto1 [192.168.2.25] - Poison Ivy

@ Information =T
=] Managers

[ Fles File riatmes:

@gfglmh 4 vaored it File:

), Processes
.7 Services

Do Search in:
e appteotions | [EDommenisand | (]
ﬁ?o‘:’rmdows helude subdirectories
58 FRelay Fuzzy @
&% Active Ports | Case sensitive

Bl Femote Shell

2 Passwerd Audt Stop

= Surveilance
1 Key Logger

w9 Sudio Capture ] i | =
|| Screen Capture ~ 1 ohjects | 10.50 kB ff——/
Download: 0.00 B/s Upload: 0.00 B/

4.- Como se requiere visualizar el contenido y afectar al usuario lo siguiente es dar
clic derecho sobre la direccibn del archivo y descargarlo como se ve a

continuacion en la Imagen 4.6.
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EEX

proyecto1 [192.168.2.25] - Poison Ivy

@ Information =~ g =t 2 i File Search
= Managers
e File name: Hame Size Type | b
[2b] Fiegedit ownioa
A word in the Fi
EJ@ Search et inthe 1= B Execute 3
= Processes Y Rename

. Services

Search in: -
Devices 5 Delete
2 Installed Applications C:\Documents and | [ [y Securs Delsts
windows
& IEDIS Include subdirectoriss
5% Relay [ Fuzzy @
&9 Active Ports - Case sensitive
B Remote Shell

o Paszword Audit Stop

@ Surveilance
] Key Logger
w9 Audio Capture < | =
|H] Sereen Capture ~ 1 objects | 10.50 KiE

Download: 0.00B/s Upload: 0.00 Bz

llustracion 4.6: Ventana para la descarga del archivo

5.- Lo siguiente es ver que se halla extraido correctamente y para esto se dara clic
en el icono ver posicion el cual abrira la direccion de las carpetas en la cual se
guardara todo lo que se realice con el software. Toda la informacién que se
descargue se encontrarda en la carpeta Users en donde se alojaran por separado

las PCs infectadas con sus respectivas subcarpetas como se muestra en las

siguientes imagenes.

. proyecto1 [192.168.2.25] - Poison lvy

@ Information -~ File Search
¥ Managers B
(= Manag iz pe | Ak
™ pi2.3.2 NEE: -
Archivo  Edicisn  ¥er Favoritos  Herramientas  Ayuda o
\_/‘. \_) l@ p Basqueda ll 1 Carpetas v @ Sincronizacion de carpetas
SOE

) -~
Tareas de archivo y carpeta &

|
j Crear nueva carpeta
&8 Publicar esta carpsta en weh (==

) f Hotes

k=f Compartir esta carpeta |
Otros sitios "J Plugins | >
[C3) RarfEx00.018 1050 KI5
(53 Mis documentos ‘;’ Profiles
[0 Documentos compartidos L
§ MPC -
W3 Mis shins d red ‘J Usars

1

w -
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proyectal [192.168.2.25] - Poison lvy N =E3
@® Information File Search
Manamers
iy pe | Alnin
he

& Users

Edicién  Wer Faworitos  Herramientas  Ayuda -7

@ arss - () [T D edsaueds [ corpetas | [F]- (i) sincronizacisn de carpetas

Direccidn |[£5) CADOCUMER1iusuario 1YCONFIG- 14 TemplRar§EX00, 018\PIZ, 3, 21Users “’l r

archivo

&l
Tareas de archivo y carpeta (% Ilr,j EQUIPG_3~usuario
= Crear nuewva carpeta

&8 Publicar esta carpets en Web

k=7 Compartir esta carpeta

| >
10.50 KiB

L) Mis documentos
L) Documentas compartidos
i mMipc =
g Mis sitios de red

proyectol [192.168.2.25] - Poison vy
Ii @ Information

=] Managers
=

EQUIPO_3* usuario

Archive  Edicién  Wer  Favorikos  Herramierbas  Ayuda -4

@ewss - 0 [T O sisaueda [ Carpstas | [EEE]- WA Sincronizacion de carpetas

Direccion () CHDOCUME~1jusuatio 1\COMFIG~ 1| TempiRar fEX00.0184P12 . 3. 2\User s\ EQUIPC_3-usuari |~ | r

Tareas de archivo y carpeta & audio

= Crear nuewva carpeta
&3 Publicar esta carpeta en Web

Download
k=2 <Compartir esta carpeta
Otros sitios Images Bl =)
) Users 10,50 K
FileCache

Mis documentos Archive de base de datos
OKB

[T Documentos compartidos
W MipC
= RegCache
W Mis sitios de red Archivo de base de datos
1 KB

proyecto1 [192.168.2.25] - Poison vy

@ Informatian
ﬁ = Managers
=

& Download

Edicién  Wer Favoritos Herramientas  Ayuda o

@Atras - @ pB\quueda [ carpetas

Direccion |[[2) C:DOCUME-1iusuario L CONFIG~11TemplRarEX00,018|PI2. 3. 2 Users\EQUIPO_3 usuari V| Ir

archivo

i3} Sincranizacién de carpetas

" = ) contrasefias
Tareas de archive y carpeta 2 Diocumentn de Microsaft OFfic...
20KE
fﬁ Crear nueva carpeta
&8 Publicar ests carpeta en e
k=7 Compartir esta carpeta
Otros sitios <3 | =

10,50 Kift

) EQUIFC_3-usuario

(L} Mis documentos
|3 Documentos compartidos
g MiPC

W Mis sitios de red

6.- Una vez encontrado la descarga del archivo la Imagen 4.7 muestra lo que se

encontré

Pagina 71



proyectol [192.168.2.25] - Poison hvy

4B @ Information ~| X
i

= Download
frchive  Ediin  Ver Favoros  Hervamientss  Ayuda ”Bj % A A &
- £

I ¥ - 3 )+ contrasefias [Modo .. M - = X

‘Ini(;‘l Insertai | Disefio | Referer | Corresg | Revisar | Vista | @)

(€ LIRS I pﬁxﬂsqueda [ carpetas Pegar 7; Fuente pérafo  Estilos Edicién

=

Direccion |[) C\DOCUME~1{usUario 1} CONFIG~1) Temp|RarsEX00,016\P12.| | Fortapapeles

" o~ contrasefias
Tareas de archivo y carpeta & Documento de
22 KB

] Cambiar nambre 5 este
archivo

(@ Mower este archive

Copiar este archivo

€N Publicar este archive en Web 26526425

() Enviar este archiva por corren 589561
electrénico F45d58y153|

ey Imprimir este archivo

3 Eliminar este archivo

Otros sitios

(£ EQUIPO_3~usuaria

ual

llustracidon 4.7: Archivo descargado

7.- Solo queda eliminar el archivo de la Pc del usuario infectado (Imagen 4.8) y de
este modo se realizo la intrusion y eliminacion de datos de importancia para el

usuario.

proyectol [192.168.2.25] - Poison lvy
@ Information Al g = 2wl @ File Search

= Managers

D Files File name: Mame Size Type Attrib

T Search [1 KiE

. {%-‘-gg;:grch A word in the file:

Q Processes I:l

' Services = | Searchin 1

2 :::13;;:; Applications E] [y Secure Delete
J;?D:I:’\ndnws Include subdirectories

88 Relay Uzzy! @

¥ Active Parts L Cage senitive

Gl Remote Shel

i Pazsword Audit - Stop

= Surveilance

22 Key Logger
&% Audio Caphure ] 1 | >
M| Screen Capture w 1 ohjects 10,50 Kig

JDownload: 000B/s Upload: 0.00B/z
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Poison Ivv

@ Information

Filz Search

- Oty =+ 2 4l
=7 Managers

D Files File name:

[ab| Regedit
1 5, Seerch £ vaand in the Fle:
=), Processes

2 Services

2 Devices
Installed Applications
[ Windows
47 Todls
52 Relay

29 Active Ports
|l Piemats Shel
w7 Password Audit
= Surveilance
-~ Key Logger
-l Audio Capture

Mame Size Tepe
CxDocuments and Setti.. 10.50KE  DOC

ELEEY Delete File

I~

s

Akt
A

>

~[H| Screen Capture v Lobjects| 10.50KE

Download: 0.00B¢s Upload: 0.00 B/s

Version 2,3.2  Mr, of Ports: 1 Mr. of Plugins: O Mr. of Connections: 1

llustracidn 4.8: Eliminaciéon de archivo

4.3 Desarrollo del proceso de Anédlisis Forense

Lo primero que se va a realizar es extraer el Disco Duro de la PC infectada e

instalarlo en modo esclavo en la PC en la que se realizara el andlisis.

En la Imagen 4.9 se muestra el Disco Duro ya montado en la PC.

Archivo  Edicién  ¥er  Favoritos  Herramientas  Avyuda

O Atrds \) lf p Basqueda [|  Carpetas | [12f]~ @ Sincronizacion de carpetas

Direccion | & Mipc

Archivos almacenados en este equipo

's r Documentos compartidos

Unidades de disco duroe

Tareas del sistema

“er informacian del sistema u Documentos de usuariol

Y Agregar o quitar programas

B Cambiar una configuracién

oOtros sitios -

@ Disco loeal (i ‘

W Mis sitios de red
£ Mis documentos

Documentos compartidos Dispositivos con almac: i extraible
B Panel de control .
% Disco ds &% (A Unidad DYD-RAM (D:)

Detalles

FrEa @@ & ’\ Disco extraible (Fi)
Sistema de archivos: NTFS

Espacio libre: 15,4 GB

Tamafio total: 18,6 GB

llustracién 4.9: Disco Duro montado
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Lo siguiente es crear una carpeta en donde alojaremos todo lo referente al analisis

que se realizara y este sera en la carpeta Mis Documentos (Imagen 4.10).

i Mis documentos |ZHE|E
Archivo  Edicién  ¥er Favoritos  Herramientas  Ayuda o
@amss - ) (T Doisaveds [ Corpetas | [[TH]+ (K Sincronizacién de carpetes
Cireccion ([} Mis documentos ~] 157

Tareas de archivo y carpeta

=[] Cambiar nombre a esta carpeta
ﬁ Mover esta carpeta

Copiar esta carpeta

€8 Publicar esta carpeta en Wweb
e Compartic esta carpeta

(-3 Enwisr por correo electrénica los
archivos de esta carpeta

Wi mdisica /l Wis dlbumes
1

&
\// Mis imagenes

%

Mis escaneos

Escanear
1700 x 2340 analisis Forense
Imagen TIF

¢ Eliminar esta carpeta

Otros sitios

& Escritorio

() Documentos compartidos

g MiPC
% Mis sitios de red

Detalles

llustracién 4.10: Carpeta creada en Mis Documentos

Como el archivo por el cual se realizara el andlisis ya no esté visible en el Disco
Duro porque fue extraida y eliminada; y ademas de esto el usuario no cuenta con
alguna copia se comenzara este andlisis sin alguna imagen de datos. Por lo cual

se comenzara el método en el paso 6.

La Imagen 4.11 muestra la Herramienta EnCase con la cual se realizara el

analisis.
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¥ EnCase Acquisition Edition

File Edit View Tools Help
E)Mew [ Open | Print
X Y Cases ) [ 7able | 228 Gallery [] Timeline Report
L[] @ Cases § . n File File File
= : — Al Report | Ext Type Cateqgary
< | >
- AvE
= 2 Repart | T Console <5 Fikers [, queries [ Lock | [ 0jn
~
s
< | &

llustracién 4.11: EnCase

Para comenzar el desarrollo del método se creara un nuevo caso y para esto se

seguiran los siguientes pasos:
1.-File.

2.-New.

5% EnCase Acquisition Edition

58 Edit View Tools Help

Open Chrl-Or r P
Table | 558 Galler: Timeline Report;
save Al culshifts kg ale | §5f Galery [] L — - =
N n L] e Il
print... : | et (= Report | Ext Type | Category ‘

Printer Setup. ..
Exit EnCase Alt-F4

< |
" @ Repart | ] Console <5 Fiers [, Queries [ Lack | [ njn

|V

11

<

i~

3.-Aparecera una nueva ventana en la cual se ingresara el nombre del caso

y nombre del investigador.
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E)Mew [ Cpen | [ Print
Xy Cases | [ rabls| 28 calery [[] Timeine [5] Report
a 4 - -
e @CESES W Marne Filter . In File Fie Catz‘lgory
Case Options E‘
Examiner Hame
Default Export Folder
|C:\Archivos de programaiEnCased J
Temporary Folder
|C:\Documants and Settingsiusuario Y Configuracidn locah Temp J
| Finalizar | Cancelar ‘ 3]
Ava
= e AL s Lo e a e e e =t
-~
v
< k]
o

5. Una vez ingresados los datos habra que dar clic en Finalizar para terminar

el proceso de creacion del nuevo caso (Imagen 4.12).

5% EnCase Acquisition Edition

File Edit “iew Tools Help
SqMew [ 0pen [ Save | [ Print | iy Add Device (), Search
* @Cases b Tab\e 2ia Gallery DT\ITIEI\I‘IE Report
O] @ Cases I In Filz File File
= : = " i (= Report | Ext Type Category
Ly Casn L .
01|y casol
< | >
ava
Text Hex ™5 & Disk Report | £ Console <5 Filkers [, Queries [ Lock | [ 0ft
A
Name Caso 1 =
Description: Case
| Artical Sivas b
£ L)
@ Caso 1

llustracion 4.12: Nuevo caso

Ya creado el Caso se debera agregar el dispositivo a analizar que en este caso es
el Disco Duro de la PC afectada. Para esto se seguiran los siguientes pasos:

1. Add Device.
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File Edit View Tools Help
EMew [Zopen [ save | L Prne | g add Deviee @ Search | [g] 0ot
X Y cases Tablz | 222 Gallery [] Timeline [5] Report |
Add De e
[ Sessions
0[] @ Devices g Name Comment
0] 5 Lacal w1 |5 Local Drives
-] ) Evidence Files Oz Palm Pilot
DI Clarchivas de pro |[7] 3 | 5 paralle Port
[ 4 | 28 Network Crossover
£ i >
< Atrés Siguiente = | Cancelar I

2.- Local Drivers.

M EnCase Acquisition Edition

File Edit View Tools Help
%NEW (= Open Save | Print | ’“g fidd Device () Search | Refresh

Add Device
[ Sessions
. Caf @ Devices N Mame Comment
o
I w4 1 | = Local Drives
-0 I Evidence Files Oe Pailm Filot
L Chawchivos de pra 7] 3 | 5 parallel Port
[ 4 |5 network Crossover
< i 2

< ftras I Siguiente = I Cancelar

3.-Al darle siguiente comenzara a buscar los dispositivos conectados.
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% EnCase Acquisition Edition

Add Device
I~ Sessions
DA @ Devices | Hame Comment
LR (3 Local u| 1 [ Local Drives
E| ] |5 Evidence Files 0z Palm Pilat
O] CHiArchivos de pro |[7] 3 | 52 parallel Port
[ 4 |2 network Crossover

< il

|~

Reading Devices

= Alrds I Siguiente = I Cancelar

% EnCase Acquisition Edition

Choose Devices

EDD o Devices . : Hame ‘ Label Access Sectors Size il P:wlzd
.3 [ Local Drives | e System

O | a windows 0 Mot Reads .

Oz |wsc NTFS windows 160,510,558 78,756 .

3 |=mE NTFS windows 39,096,081 18,656 .

O+ ]|H,F MOMAME  Windows 15.773.696 7,5GE .

Os [&o HDS725050P ASPT 160,536,450 76,766 .

e |51 STEO0434 ASPI 39102336 18,6GE .

EEI?E ADATA USBASPL  15.773.696 7,5GB .

< Atrds I Siguiente > | Cancelar |

4.- Se debera tildar el Disco Duro de la PC afectada y al dispositivo virtual

gue se crea en automatico (Imagen 4.13).
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% EnCase Acquisition Edition

Choose Devices

EDE o Devices " : Mame ‘ Label Access Sectors Size i I:Iaed
A [ Local Drives n Blocked Sy
Ot | a Windows 0 Mok Read:
IOz |sgc WTFS Windows 160,810,586 76,7GB
3 = E MTFS Windows 39,086,051 15,6GE
14 Ii F MO NAME Windows 15.773.696 7,5GB
Dis @ o HDS7253080P ASPL 160,836,430 76,7GE
Me @ 1 ST320413A  ASPL 39.102.336 18,6GB
ar @ 2 ADATA 1USB ASPL 15.773.696 7,5GB

< Atrds I Siguiente > I Cancelar

llustracidon 4.13: Seleccion de dispositivos

6. Al dar siguiente se veran las unidades seleccionadas a analizar y solo resta

dar clic en finalizar

Read

Name Label ACCESS Sectors Size Br;gf:d File

System
L |=mE MTFS Windows 39,086,081 18,6GE
2 0@41 ST320413A  ASPI 39,102,336 18,6GE

< Alras I Finalizar I Cancelar

En la siguiente ventana apareceran las unidades seleccionadas y con ellas todo lo

qgue contienen (Imagen 4.14).
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X |

#% EnCase Enterprise Edition

File Edt Wew Tools Help [l
E)Mew [ open [ Save | [ Print | ip Add Device S Acquire (A Search | ] Logan
X &Y Cases | Table a8 Gallery DTimeIine RepDrt
SO @ Cases B In Fil= File File ~
= : - : =i Fiker Repaort | Ext Type Category
0]y Case
) O 1 | $Exkend
gl wi = E
o0 @1 O 2 |1 AppSery
[ 3 | Archivas de programa
[0 4 |I=) Documents and Set...
[ 5 | Msocache
O & |I=) proyecto
O 7 | 2 recycLer
[ & |I=) System Yolume Info,..
[1 9 |l wINDows
[ 10 |15 wuTemp
[ 1t |[T] $mFT
[ 12 |[T] $MFTriee
113 [T & eFile as
< | ¥
P
Text | [ Hex g Q Disk. [5] Repart -Consula <F Fiters [, Queries | Lock | B 1/55521 E: PS5 6291475 L5 6291475 CL 7.,
-------- Veng0iE- V- ng0ik- V-ng0ik- V-ng0i
-~V ng0iE-V-ng0if- V- ng0ik-V-ngOik
ngO0ik-v: nm:u: v n§D1E v nﬂD1E -----
303 pe + e+ &ZDRE + + 4ZDRAK  + 4ZDRE- «  AZDRE
404 === 4 Teson-Jocon- Lo - v
| Case 11E1$Exkend

llustracién 4.14: Dispositivos montados a la herramienta EnCase

Para visualizar los archivos que se encuentran dentro de la unidad y que
corresponde a la ldentificacién de las particiones actuales y anteriores del método
habr&a que tildar la flecha que identifica a la misma y entonces se muestran todas
las carpetas y particiones del Disco Duro (en este caso la Herramienta EnCase no

identifico ninguna particion) Imagen 4.15

3% EnCase Enterprise Edition

File Edit “iew Toals Help
SNew [=Open [ Save | . Print | “ig Add Device Acquire Search Logon |3
= o =)
¥ Y Cases I Tahle 258 Gallery DTimeIinE Report
:-DE @ N " In File File: Fle &
= : iy : e Filter Report | Ext Type Cakegory —
o0& O 1 |&4Exend
»0
oo a@‘ O z |@ $quota
O 3 |@ sobid
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O 7 FUsnIrnl $Max
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1 10 Flsndml-$3
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O 12 | appsery
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oo T T CeNresrrerinees Y ngOiE: VengDiE VongOiE-vw. nm:l:LE -------------- ~
Lol - - ~3:0-hb- 3 I-d- LW s VengOik-Veong0iE- V-ngOik- V-ngOik- EEEEr T
2oz - $Ouota S A S VnﬁD1EVnﬂD1EVnﬁn1EVnﬁD1E --------------
303 c§cRretpratrostesceccccage BeReccerenenenenes AZDRE- - - AZDRE- - - A2DHE- - AZDHE- - - e v enen e Gees
404 e P P 2
|2 Case 1\E1$Extend

llustracién 4.15: Contenido de las unidades montadas y particiones
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A partir de aqui se comenzara a buscar el archivo extraido Imagen 4.16y 4.17.

EnCase Enterprise Ed

File  Edit wiew Tools Help
{S]New = Open Save | [ Print | g Add Device (A Search | 3] Logon
X Y Cases Table | 228 Gallery [ ] Timeline Report
o-os 2 L (=i | (= |FleIrant | B | L Category
= E‘:ﬁ [ 11218 [ ] Repository
] $Extend [ 11218 |[=1Fs
) ARpSery [J 11220 | 4 INDEX.BTR BTR
] () Archivos de pro [ 11221 | @ INDEX.MAP MaP  Corel PhotoPAIMT Ton Misc
»[ ) Documents and  |[] 11222 | @ OBIECTS.DATA DCATA =
»[ ] ) MSOCache [ 11223 | & CBIECTS.MAP MaP  Corel PhatoPAINT Ton Misc
»{ ] proyecto [ 11224 | & $winMgmt. CFG CFG  Configuration windows
oy Sustem Dlume [ 11225 | & _REGISTRY_USER ...
] o wiNDows [ 11226 | @ _RESISTRY_USER ...
] WUTemp [ 11227 | & _REGISTRY_USER ...
1 (23 Lost Fles [ 11225 | P4 _REGISTRY_USER_.
=) [ 11222 | _REGISTRY_USER_.
M 11730 | % ercrstev nsee .
3 | 3| = | >
Text Hex =g 2 Disk Repork Console <5 Filkers [, Queries | Lock | B 1/55521 E: PS 4160064 LS 4160064 CL5...
noooo (- - mems - - K
nooss coEOm yE- rssu-xi -
ooiss -
nozs7 v yE-GI-TU¥E
nozss - LE-zA- T yE-al-
&l Casol\E\RECYCLER|S-1-5-21-2000475354-5351 70752-652003330-1003

llustracién 4.16: Busqueda de la informacion

? EnCase Enterprise Edition

“iew Tools Help
Mews [ Open Save | . Print | Yz Add Device @ Search | fE Logen
® &Y Cases Gallery [] Timeline Report
= om @ = E B | Al ‘ - | o ‘ Tyim | - |t
= ZE.I?_" e = $Objld- $0
: » ) £ $Extend 0 s @ i$reparse
] E) AppSere — |0 s @ $usnarml
» ] [ Archivos de pr = $UsnIrnl$Mas
] [ Documents ant O s $sndrnl-$)
] I MSOCache o = #lsndrnl-$7
(] I proyecto O 1o $usnarnl-$3
(] g] RECYCLER O 1t SUsnlrnl-$3
-] I System okme O = | appsers
1w IS _restore{Ft
Comi) @ Freed ) [H 12 ? MysQL ~
= | Ed < | >
P
Text Hex & 2 pisk. Repork Cansole <% Filters Queries | Lock | B 1/S5521 E: FOO LEO
w Text Hex Legend
= FAT 2 ~
"l m rRoot Faolder
7 Unallocated
W Bad Cluster
m allocated
1 Lost Cluster
B Deleted File 0
W Boot Sector
- W wasted Area =
@ CasoliEidExtendidReparse

llustracién 4.17: Busqueda de la informacion

Deteccion de informacidn en los espacios entre las particiones e ldentificacion del

sistema de archivos.
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Al no haber encontrado particionado el disco no existe espacio entre particiones

que puedan ser analizadas y la herramienta muestra que es un sistema de
archivos NTFS.

EnCase Enterprise Edition
File Edit WYiew Tools Help
{E]Mew (52 Open [ Save | i Print | Yig Add Device @ Search | 4l Logon

X &y cases Table | 228 Gallery [ ] Timeline Report.
3 ~ In File File. File =
= EM Ty H (e (Rll=r Report | Ext Type Category
i = $ObjId $0O
-] g E
| w0 £ $Extend 0 5 |@ treparse
[ ] [ AppSery [ @ fusndrml
B I Archivas de pri 0 - $Usnirnl $Mas
[ ] 0= Documents and O s $Usndrnl-$3
] MSOCache [mE $lsndrnl-$2
i -m]Chproyeco O 1o $UsnIrnl 3
| ‘;“;E;‘;:s:mmf O 11 $Usndrnl-$3
L S5y 0tz |ich Apesery
| em] ) _restoredFt
oomi Eared o) [E 15 |Comesa ~
< > < >
= ole <% Filker: I Lock  BA 1455521 E:FOO LEOD

] Text Hex  [2] Legend
» = FATZ ~
*| @ Root Folder

4 Unallocated
Bad Cluster
Allocated

Lost Clusker
Deleted Fils

Boot Sector

ENELEN

Wasted Area =

@ Cosol\EvfExtendigReparse

Recuperaciéon de archivos borrados.

Después de una exhaustiva busqueda se logré encontrar el archivo contrasefas

en la siguiente ubicacion.

5% EnCase Enterprise Edition

File Edit wiew Tools Help
=]Mew [Z Open Save | . Print | g AddDevice G Search | 7] Logon [z] Refresh :
X APy cases | 4F soripts A File Typs Table | 228 Gallery [] Timeline Repart
: CO : ¥ | Mame Filter Relgm E'ﬁ TTJLEE Cat':a"gmy | Su;ne:
¢ i 5 r{—‘ = | [ —— -t =N ke e 5
Text Hex "9 &2 Disk Report | E7] Console <% Fikers [, Queries | Lock | BA 3/55521 E:PS 18862784 LS 18862784 CL 2357848 50 000 F...
~
MName: contrasefas Ink
File Ext: Ink:
File Type Link
File Category Windows
Description: File, Archive
Last Accessed: 05/08/13 08:28:23
File Created 05/08/13 0&:28:02
Last Written 05/08/13 08:28:23
Entry Modified: 05/08/13 08:28:23
Logical Size: 523
Physical Size 4 096
Starting Extent OE-C2357348
File Extents 1
Permissions: .
Physical Location: 9 657 745 408
Physical Sector, 18862 734
Evidence File E
File Identifier: a791
Full Path Caso 1'"E'Documents and SettingsiusuarioiRecientelcontrasefias Ink
Short Name: CONTRA~T LINK
File Extents
Start Sector Sectors Start Cluster Clusters
18.862.754 g 2.367.848 1
_ v
Casol\E\Documents and Settings\usuario\Recientelcontrasefias. Ink. Searching O Sigs 320828 Hits
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Ahora se procedera a recuperarlo. Para esto seguiremos los siguientes pasos:

1. Dar clic derecho sobre el archivo y clic en Copy/UnErase

File Edit View Took Help
New [ Open Save | [ Print | ‘g Add Device (@ Search | ] Logon |z] Refresh

X4 r Yy caces| 4P scripts (Al File Type | [] Table Report B28 Gallery [ Timeline
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] [ Mimdsica Al Full Short ~
) Path Name D
@[] ISy Mis archivos recit |
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B (=) Mis videos [] 10894 |cCasol{E\Documents and SettingsiusuariolRecientel INTEGRIDAD DE LA PIEL[1].Ink TNTESR~1.LHK
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B [y M5OCache [] 10299 |Caso1 |EiDocuments and Settingsiusuarin|ecienteisecuencia didactica. ink SECUEN-1 LK
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» @
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= J — — Create Hash Set... | =
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EEE
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CasoliE\Documents and SettingsusuarioiRecientelcontrassfias.Ink

2. Aparecera la siguiente ventana (Imagen 4.18) y en esta se tildara la

opcion de Archivo de Alta Calidad.

EMew [Eopen [ save | L Prnk | Vg add Deviee @), Search | 1] Logan 2] Refresh
KAV By cases| N Scripts A File Type Table| (5] Report 228 Gallery [T] Timeling
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Casol\E\Documents and SettingsiusuariolRecientelcontrasefias. Ink.

llustracidn 4.18: Propiedades del archivo a recuperar
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3. Lo siguiente se deja como aparece por default y se le dara siguiente.

EqMew [ open [Ff] Save | L Print | g Add Device (& Search | 1 Logon ] Refresh
XAV Cases| 4 Scripts (A File Type Table | [5] Report 338 Gallery [[] Timeline
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S 069 [« oo mna gl
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lEg631z1 M 276 cument.s snd Settingshus Y
Casol\EiDocuments and SettingsiusuariolRecientelcontrasefias, Ink Searching 0 Sigs 106736 Hits 4 days:12:29:00

Nos muestra que el proceso ha sido finalizado.

Por ultimo mostrara que el Guardado ha finalizado y es hora de ir a la carpeta que

se cre0 para guardar lo obtenido por el programa (Imagen 4.19).
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EnCase Enterprise Edition

File Edit View Tools Help
Eqnew [ open [ Save | L Print | Yig Add Device (A, Search | 1] Logon 2] Refresh
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& Analisis forense

Archivo  Edicidn  Wer

@Atrés © J

Favoritos  Herramientas — Ayuda

lﬁ; p Busqueda u_“ Carpetas v @ Sincronizacion de carpetas

Tareas de archivo y carpeta

'3 Crear nueva carpeka

D Publicar esta carpeta en ‘Wb § Casol
EnCase Backup Case Fle
@ Compartir esta carpeta f 11 KB

Otros sitios

[fj Mis documentos

Direccion (I3 CDocuments and SettingsiusuariolMis documentasiAnalisis Forense

32KB

El contra[1]..

24 KB

Word
Documento de Microsoft Offic... —— | 1KE

Nuevo Documento de Microsoft @ contrasefias

| Documentos compartidos

g MipC

W Mis sitios de red

Detalles

= | Acceso directo

$ObiId $o ~4$evo Documento de Microsoft
Archivo ;_:l Word (2}

—— | Documento de Microsoft Offic,.

Docurmento de Microsoft OFfic,..

llustracién 4.19: Documento descargado

Ya en la carpeta en donde se almacena lo referente al andlisis la herramienta solo

logro recuperar un acceso directo del archivo contrasefias ya que como la

informacion fue extraida por la PC que ataco6 el sistema y después la borro, el
archivo se reubicbé.
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Para recuperarla se realizara lo siguiente:

1.-Clic derecho en el acceso directo y clic en Abrir.

& Analisis forense

Archivo  Edicion  Wer  Favoritos  Herramientas  Ayuda

e Atrds ~ .\.) @ pﬁﬂsqueda [E" Carpetas v @ Sincronizacidn de carpetas

Direccién | () C:\Dacuments and Settingsiusuarial|Mis documentos|Analisis farense v | Ir

Dy $0hjld $0 ~4evo Documento de Microsoft
Tareas de archivo y carpeta Archivo | word ()
32 KB —— | Documento de Microsaft OFfic...
@ Cambiar nombre a este archivo
[ Mover este archivo = Casol ﬁ_' a Elcontra[l]..
. . * % EnCase Backup Case File = | Documenta de Microsoft Offic,..
D Copiar este archivo / 11 KB 24 KB

e Publicar este archivo en Web

@ Enwiat gste archivo por corren & \r:‘\,?;r\;u Documento de Microsaft
electrdnico — | Documento de Microsoft OFfic...
Editar

X Eliminar este archiva

Mueva
Imprimir
Otros sitios ot Abrir con 3
- 3 B add to archive..,
lis documentos . W
i B Add ko "contrasefias.rar
I Documentos compartidos B Compress and emal
a Mi PC 2 Compress to "contrasefias rar" and email
‘a Mis sitios de red & Sincronizacidn de la carpeta de Groove
Enviar & 4

Detalles Corkar

Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

Windows comenzaréa a buscar el archivo contrasefias.

Analisis forense

Edicion  Wer Favorltos  Herramientas  Ayuda ;#

@ Atrds T .'\) @ p Blsqueds FE" Carpetas v @ Sincronizacion de carpetas

Direccién (-3 C:\Documents and Settings|usuaria14is dacumentos\analisis Forense R ‘ Ir

Archivo

&y $ObjId 30

s ~$evn Documenta de Microsoft
Tareas de archivo y carpeta ' Archiva

Word (Z)

Documento de Microsaft OFfic..,
Iﬂ Cambiar nombre a este archivo
[dy Mover este archivo

Copiar este archiva

e Publicar este archivo en Web

@ Enwiar este archiva por corren ‘wWindows esta buscando contrasefias.doc, Para
electrénico ubicat el archivo usted mismo, haga clic en
Examinar.

il [Microsoft OFfic..,
Falta el icono de acceso directo

¥ Eliminar este archivo

Cancelar

Otros sitios

[E] Mis documentos
|5 Deocumentos compartidos
g MipC

.3 Mis sitios de red

Detalles
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Como no lo va a encontrar porque ya no esta, el sistema va a pedir que se repare

el acceso directo para hacer referencia al documento. Se le dara reparar (Imagen
4.20)

™ Analisis forense

Edicién  Wer Faworitos  Herramientas — Avuda \EF

@ Btris - -J Lﬁ p Biisqueda [E:‘ Carpetas v |L_ ) Sincronizacidn de carpetas

Direccién | £33 ChDocuments and Settingshusuariol YMis documentoshAnalisis forense

Archivo

$0bild $0
Archivio

~devo Documento de Microsaft
Word (2)

Tareas de archivo y carpeta

e crosoft Offic. .
@ Cambiar nombre a este archivo

@ Mover este archivo
D Copiat este archivo @

El elemento "contrasefias, doc” al que hace referencia este rosoft Offic...

accesa directo ha cambiado o ha sido mavido, por lo que el

B Publicar este archivo en Web acceso directo no fundonar A correctamente,
() Enviar este archiva por correo
electronico C:iDocuments and Settingsiusuario1\Escritariolcontrasefias.doc

X Eliminar este archiva

iDesea reparar el acceso direcko para que haga referencia a

. este desting o prefiere eliminarlo?
Otros sitios =

Mis documentos
I Documentos compartidos
g MiPC

‘d Mis sitios de red

L Reparatlo J[ Eliminarla H Cancelar

Detalles

llustracién 4.20: Leyenda del sistema Windows para reparar el archivo

Una vez que esto pase se podra abrir el archivo nuevamente y ver si hay

modificaciones o alteraciones a la informacién contenida en él.

\ld © - B | = contrasefias [Modo de compatibilidad] - Microsoft Word - = X

o

| Inicio | Insertar Disefio de pagina Referencias Correspondencia Revisar Vista @

Iﬁ & Times New Roman -1z - & % EoY |
Sy ([N & - abe x, x|

Pegar - — —— Estilos Cambiar | Edicién
- F || A A (AT " e i ||
Portapapeles ™= Fuente M| Parrafo E} Estilos M| ]
7
6326425
589361
F45d38y15e
+
Q
¥
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Recuperacion de informacion escondida y Consolidacion de archivos

potencialmente analizables.

En este caso se analizaran todos los archivos de la carpeta Reciente en la cual se
encontré el documento contrasefias. A su vez no se encontré ningun cluster

dafiado para ningun archivo con estas propiedades.

Identificacion de archivos protegidos.

No se identificé ningan archivo protegido con contrasefia.
Determinacion del sistema operativo y las aplicaciones instaladas.

En este punto se el usuario afectado dispone de la informacion del sistema
operativo y las aplicaciones instaladas en su Disco Duro. Por lo cual solo se
realiz6 un analisis visual en la carpeta archivos de programa para buscar algun

programa no identificado por el usuario.

Filtrado basado en archivos buenos conocidos y Consolidacion de archivos

sospechosos

Al haber un ataque ya identificado todos los archivos de la carpeta Reciente son

potencialmente sospechosos.
Primera clasificacion.

Se encontré un archivo llamado ~$evo Documento de Microsoft que puede ser el
medio por el cual el atacante pudo tener acceso al sistema de archivos del usuario

afectado.
Segunda clasificacion.

Se analizé el documento ~$evo Documento de Microsoft y solo se logré saber

gue era un archivo danado.

Analizar los archivos.
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No se pudieron determinar inconsistencias en los archivos encontrados en la
carpeta Reciente. Esto se realiz6 mediante la herramienta md5sum. (Imagen 4.21)

3 WinMD5Free v1.20 O & O

WinMD5Free

Select a file to compute MDS5 checksum (or drag and drop a file ente this window)

ChvlUsershmarch Desktoph contrasefias.docx Browse ..

File Name and Size: Cr\Usersy, COriginal: d41d8cd98f00b204 9800998 ecfE427e

i Current: paste its eriginal md5 value to verify
Current file MD5 checksum wal

d41d8cd98£00b204980099 NOT Matched!

Original file MD5 checksum wal

paste its original mdbS

( Website ) ( About )

llustracidn 4.21: Herramienta md5sum con archivo contrasefias comprobado

Creacion del reporte
Esta parte del analisis se realizara en la pestafia Scripts de EnCase

1. Clic en la carpeta Examples

2. Doble clic en EnCase File Report

#% EnCase Enterprise Edition
File Edt View Tools Help
=E]Mew = Open Save | &t | Sip add Deviee EE'Edic [S]New < Delete Update @, Search | 13| Logon |2 Refresh
X4 b &y cases X Scripts | (Bl File Type X |
215 Examples B
.2 EDS Encrypted Registry Parse &
<% EnCase File Rebort (v4)
4% FAT Info Recard Finder (v4)
% File Finder (v4)
4% File Mounter {v4)
.. Find Unique EMail Address Lis
L. &E HTML Carver (v4) L
.. &2 IE History Parser with Keywor
.. &2 Initialize Case {va)
.2 Link file parser {v4)
A% Linux - Initislize Case (v4)
4% Linux Syslog Parser (v4) |
< T I =

awvm

proyectass i
Bersrecprreo-yrercibros
SRz - CONTR

- ST ol
15563074 MEEEEEEEEEE NI NI NI NN NN (253 Tl c:ibo
18863121 cuments and Settingsius ¥

Casol|E\Documents and SettingsiusuariolRecienteicontrasefias. Ink Searchlng 0 Sigs 139426 Hits 5 days:4:14:00
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3.- EnCase devolvera un codigo que es el que

dard clic derecho seguido de la opcion Run

nCase Enterprise E
Fil= Edit Wiew Tools Help

EjNew [ Open

ave | (L Print | Y4z Add Device Run Compile @, Search | 3 Logon |2] Refresh
dx4 v #ycases A soripts | A File Tvpe [X 4 Encase File Report (v4)

() Examples
@ EDS Encrypted Registry Parse

4, EnCase Fils Report (v4)

..&# FAT Info Record Finder (w43
&% File Finder (w43

&% File: Mounter (v4)

..&# Find Unique EMail Address Lis

& HTML Carver {v4)

@ IE Histary Parser with Keywal

A Initialize Case (v4)

. Link File parser {v4)

@ Linus - Inttidlies Case {v4)
. Linux Syslog Parser (v4)
&% Mew Style Dialogs (v4)

&% NTFS Info2 Record Finder (ve
&% Parse wimp File {v4)

&% Partition Finder {v4)

..&# Scan Local Machine {v4)

<% valid rradit rard finder fvat

< | b

Text Hex =0§

2 pisk Report [ Console <% Filters

4
A jfinclude "GSI_Loglib”
~ sfinclude “GSI_HTMLLib"

class MainClass {

HINLCLass Export;
NemelListClass Headings:
LogClass Log;

String Path,
Investigator,
Title:
bool oad,
Salect,
ExporeTix RN
Compile
MainGlass() { Save
Title
Log.Naus
Log. CurPriority
ExportTine
B Headings.Rdd("Filslax gy
Headings. Add("Descriy
Headings. Add("Bockua
Headings.Add("Siza"); @070
4 Headings.Add("Created Find

168862369 HE=E
16862416
168862463
18862510
18862557
16862604
16862651
16862698 © 4

Casol\E\Documents and Settingsiusuario|\Recientelcontrasefias.Ink

F3
Chrl-Fo
Ctrl-5

-G
trl-F

v

>
avm
Queries ™ Lock M 3/55521 E: PS 18862784 LS 18862784 CL 2357848 50 000 F...

nes

e R

nos creara el reporte. Se le

4.- Se proporcionara el nombre del investigador, nombre del caso y

direccion en la cual se guardara el reporte; tal como se ve en la siguiente ventana

(Imagen 4.22)

5.- El proceso terminard al dar clic en Siguiente.

EMew [ Open Save | (L Print

® APy cases A Seapes| A Fle Type X 4 Encass Fils Report (v

g Add Device

Run Compile G, Search | 15 Logon |2] Refresh

112 Examnples

.. 4% EnCase Fils Report (v4)

@ FAT Info Record Finder (v4)
&% File Finder (v4)

.4 File Mounker (v4)

“# Find Unigue EMail Address L
&g HTML Carver (v4)

g 1E History Parser with Keyw

@ Initialize Case (v4)

.. Link File parser {v4)

S Linux - Initislize Case (v4)
A2 Linux Syslog Parser (v4)
.4 Mew Stylz Dislogs (v}

“F NTFS Infoz Record Finder (¢
.. & Parse wimp File (+4)

< Partition Finder (v4)

“# Scan Local Machine (v}

“® valid rredit rard IFlanPr r\m’

<

Text Hex

18862369
la86z4l6

@ D:

“@# EDS Encrypted Registry Pardl 3 [6CT1

Gptions ] el |

This script creates an HTML report listing Folders and Files in the case.

Investigator Name:

[rarca

Title of Repart:

|CESD[|

Output Path:

|c:\Archwos de programalEnCaseq'FileRepart.

¥ Include current dateftime in heading?

[ List only selected folders?

1B

v

>

avm

LS 18862784 L 2357848 SO 000 F...
Text Hex [7] Legend
Tooo B -
uloz3 |-

046 |5} TLT

llustracion 4.22: Datos para generar el reporte
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Una vez creada habra que ir a la carpeta en donde estamos guardando todo lo

referente al andlisis y aparece en la carpeta que dice FileReport

# EnCase Enterprise Edition

File Edit View Tools Help
E]Mew [ Open & Analisis forense
XAP Sy Cases 44

-1 Examples
% EDS Encrypt]

Archivo  Edicisn  Ver  Favoribos  Herramientas  Awuda

@ Abrds - -Q lj; p Busqueda H:‘ Carpetas v @ Sincronizacion de carpetas

.. EnCase File .
4 Direccion |C3 :hDocuments and Settingslusuariol iMis documentos|Analisis Forense

Tareas de archivo y carpeta

i ___‘ $0bild $0 & ~sbevo Documento de Microsoft
archivo = | word (2)
32 KB —— | Documento de Micrasoft Offic...
" Casol =
4 - Encase Backup Case File ﬁ: ;li
1 I 11KE =
& Link file pars| ] Mueva Documenta de Microsoft & contrasefias
.. Linu - Initi Otros sitios — | word — | Acceso directo
: —— | Documento de Microsoft OFfic.. —— | 1KE
Mis documentas
P
I|J FileReport

:3 Crear nueva carpeta
B Publicar esta carpeta en Web
@ Compartir esta carpeta

Elcontra[1]..
Documents de Microsoft OFFic...
24 KB

|3 Documentos compartidos

i MiPC

Iﬂ Mis sitins de red

<& Walid rredit
AULF

£ Detalles

Text Hex ™4§

Casol\E\Documents and 3

Solo resta dar doble clic en el archivo HTML ubicado dentro de la carpeta y

aparecera lo siguiente en donde nos mostrara:

e Caso

e Fecha del analisis

e Investigador

e Nombre del archivo

e Descripcion del archivo

e Bookmarks

e Tamafio del archivo

e Fecha de creacion del archivo
e Ultimo acceso al archivo
 Ultima modificacion del archivo

e Ultima fecha de acceso al archivo
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aso’l - Microsoft Internet Explorer - [Trabajar sin conexion]

Archivo  Edicion  Wer  Favoritos  Herramientas  Ayuda

@Atrés - e - B |._’_:] @ pEUsqueda %Favoritus e 8- & i - D @ ﬁ 33

Direccidn £ C:\Documents and Settingshusuariol|His documentesyanalsis FarensetFileRepart - 1yFileReport - LiFleReport bkl B | vincuos >
wl a- |Web Search‘ A - | 2 mail (@ My yahoo! EJ Answers

] casnt H & add Tab|

=

caso1 d

= |

IR |

Case: Caso1l Time: 07H12/01 04:24:23 Investigator: marco

Caso1\E\Documents and Settingslusuario\Reciente

FileName Description Bookmarks Size Created Last Accessed Last
HOSPITAL SHRINERS . . e
PARA NINOS. Ink File, Archive 0 340 120309 09:39:02 12/06/09 07:51:17 12406/
W[1].3785-2004. Ink File, Archive 0 298 12114409 06:58:53 1241409 06:58:53 12440
Tratamiento_local_de_las_ulceras_de_presion_o_escaras_un_estudio_longitudinal.Ink File. Archive 0 487 12714409 06:59.06 12/14/09 0&:59:06 12140

I[:I]TEER‘DAD DE LA PIEL File, Archive 0 328 12/14/0908:59:.27  12/14/0906:89:38 1271440

EJERCICIOS pliometricos

@)k File, Archive 0 325 12/140907:54:20  12/17/0905:04:39 1241440
| [ [{ [ | BN
0T ] ]

Listo o ’miee |

En la Imagen 4.23 se visualiza lo referente al archivo contraseinas

icrosoft Internet Explorer - [Trabajar sin conexion]

Archiva  Edicidn  Wer  Favoritos  Herramienkas  Ayuda

@Atrés - @ - B @ @ pBﬁlsquEda %Favontus 6 @- & i - D @ﬂ 3

Direccién |a C:\Documents and Settings\usuariolyis documentos\Analisis ForensetFileReport - 14FilsReport - 1iFileReport bt g:| r inculas >
'wl @ - IWEb Sear\:hl A - ‘ 2 mail My Yahoo! E Answers
| casat e
PARA MIMOS. Ink File, Archive Ul TS OS5, T U 0T 1Z.I'Ub.-'Lg
=TT (TN T E RO R I
|
[11.3785-2004. Ink File, Archive 0 298 12/14/0806:55:53  12/14/0306:58:53 12140
Tratamiento_local_de_las_ulceras_de_presion_o_escaras_un_estudio_longitudinal. Ink File, Archive 0 487 12/14/09 06:59:06 12/14/09 06:59:06 12140

‘[T]‘I—EEHIDAD DE LA PIEL File, Archive 0 326 12/14/09 06:59:27  12/14/09 05:59:33 124140

EJERCICIOS pliometricos

@)1k File, Archive 0 325 12/14/09 07:54:20 12/17/09 03:04:39 1241440
WENTNS Ink File, Archive 0 276 12/15/09 06:19:14 1241709 03:04:39 124540
inmovilidad 1.Ink File, Archive 0 285 11/30/09 09:32:50 11/30/09 09:32:58 114300
proyecto.Ink File, Archive 0 350 07/04/4209:51:03 05/08713 08:28:23 0540841
BmetTeReTIEEl  eews 0 78 9SS0 0SUIROTISS osier,

i i 1 L]

&] Listo L BmMiec |

llustracién 4.23: Datos correspondientes al archivo contraseinas
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Resultados

Una vez que se aplico el método se obtuvieron los resultados y productos

siguientes:

1. Se logr6 encontrar y recuperar el archivo que fue extraido con

anterioridad sin autorizacion del usuario.(Imagen 5.1y 5.2)

Edit ¥iew Tooks Help
S New [ Open
%4 r  #ycases| ¥ scripts A File Type

Save | [ Print | iz Add Device @& Search | 3 Logon |z] Refresh
Table Report 553 Gallery [] Timefine

18662369 HE

L] 25 Mimisica e :iutlL é:rnnré |:
®| [ Mis archivos recit 8
| Mis magenes [ 10893 |cCaso1{E\Documents and SettingsiusuariolReciente\963002EC. Ink
L] 55 Mis videos [] 10894 |Casol\E\Documents and SettingsiusuariolReciente}INTEGRIDAD DE La PIEL[1].Ink INTEGR~1.LNK
»{ ] ) Plantilas [ 10895 |Casol|E\Documents and SettingsiusuarioiRscients\Deskbop.ini
@& [ Reciente [ 10896 |cCasol1{EiDocuments and SettingsiusuariolReciente\EJERCICIOS pliometricos (2).Ink EJERCI~2.LNK =
- @[] [ SendTo | |[O 10897 |Casol|E\Dacuments and SettingsiusuariolRecentslERIKA & (E). Ink, ERIKAS~1, LMK
] [ UserData [ 10895 |casal|E\Documents snd SettingsiusuariolRecients ! YENTNS. Ik,
-] [y MSOCache [ 10899 |Casol|E\Documents and SettingsiusuariolRecientesecuenda didactica.ink SECUEM-~1, LMK
B % 2:(”:&; [ 10900 | casoliEiDocuments and SsttingsiusuariolRscientelinmoviidad 1.Ink TNMIOYI~1.LNK
-] . L " -
W] 10901 |cCasollg ontrasefias.Ink CONTRALLME
[ B @) 5-1-5-21-2000476354-
@[] ) provecto | (E1 10902 | Casotle ™5 o) nark Fikes kg [ovestednk ~
£ I :2 £ Create Hash Set... | sz =
[E Text Hex £ Disk Report 7] Console  View File Structure 521 E: PS 18862784 LS 18862784 CL 2357848 SO 000 F...

T oo
18862416 )
18862463 ¢ ) § 500
18862510 4 feorro0rE . . . . . . ExportSelected Files ko i2... :023.
16862557 B p2s
1sg62604 ¢ 000 aa . ShowColumns... pae
16662651 S .. @B coumn R o=
15862698+ 1.;1.“1.‘1.‘150“ .
18862745 =E HEE HE B L
166627592 MM mm L L] W Select Item Space Lz |- -
18862839« ¢ RN ) 2 161 |a~1.D0
16aez806 3 B

D RDORBGDGDD 0D D a [/

mm - L] 230

-R-Z::M--®B:- -CONTR

- -i%NEBE B

crotntter-ats-e-fi
cdroreee ..

e

18663121 MM am aEEE
Caso1{E\Doruments and Settings|usuarioiRecientelcontraserias.Ink

253 - s tHgle----CiADo
¥ |276 cuments and Secringsius ¥

llustracidén 5.1: Archivo “contraseiias” encontrado

-‘/E-a = U | = contrasefias [Modo de compatibilidad] - Microsoft Word - = X
e
Inicio Insertar Disefio de pagina Referencias Correspondencia Revisar Vista 7]
= % Times New Roman -1z - | & % EoY
B A |IN &£ 8 vabe x, x*[[2)
Pegar b —— - Estilos Cambiar | Edicién
- |- A-Aa A AT répidos ~ estilos~ || -
Portapapeles = Fuente I Estilos ]
i)
6326425
589561
F45d38y15e
+
Q
¥
[ B m —
Pigina:l del | Palabras:3 | o [ ()

llustracién 5.2: Archivo encontrado
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2. Se aseguro el archivo y se determin6 que no sufrid alteraciones.(Imagen
5.3)

JER WinMDSFree w1.20 Y @ M

% WinMD5Free

Select a file to compute MDS5 checksum (or drag and drop a file ente this window)

- P |
ChUsers\march Desktop'.contrasefias.doox L Browse .. )

N WinMD5Free L&)

COriginal: d41d8cd98f00b204e9800998 ecfE427e

File M d Size:  CHAU
fe Hame and sze \Usersiig Current: paste its eriginal md5 value to verify

Current file MD5 checksum wvalue

d41d8cd98£00b204e9800998e MNOT Matched!
Original file MD5 checksum value

- ’ —
paste its coriginal md5 e i OK A

:r Website -\f :" About 3 ! : i

llustracidn 5.3: Determinacion de alteraciones en el archivo

3. Se generd un reporte en donde se plasman propiedades que arroja el

andlisis realizado en EnCase acerca del archivo contrasefas.

ternet Explorer

Archivo Wer Faworitos Herramientas Ayuda
> D - [ [B] @0 O sisaueda ¢ Faveritos - i [ - En R 35
Direccion |47 C:\Documents and Settings|usuariol|Mis documentos!Analisis Farense\FileReport - 14FileReport - 14FileReport .html ~ Ir winculos  *
T d @ - |web search - | B2 mail 6 My yahoo! Answers
|| casol = o Tak
PaRA MINOS. Ink File Archhve U 340 T30 O9se TSSO/ 5T TG ~
ric03397.Ink File. Archiva 0 280 12/14/09 0B:52:14  12/14/D9 07:52:18 12444
“[1].3785-2004. Ink File. Archiva 0 298 12/14/09 0B:58:53  12/14/09 0B:58:53 124144
ERIKA (E).Ink File. Archiva 0 184 11/17/08 08:45:21  12/17/09 03:04:39 12444
Tratamiento_local_de_las_ulceras_de_presion_o_escaras_un_estudio_longitudinal.Ink File. Archive 0 457 12/14/09 06:59:06  12/14/09 0B:59:068 12414/
9B3DO02EC. Ink File. Archiva 0 280 12/14/09 0B:52:50  12/14/D9 07:47:15 12444
‘[TlTﬁfF"'DAD DE La PIEL File, Archiva 0 328 12/14/09 0B:52:27  12/14/D9 0B:59:38 124144
File, Higdan,
Desktop. ini System, 0 150 OBABM905:13:35  06/24/13 10:20:09 OBAGL
Arohive
(E;)EﬁkCICIOS pliometricos File. Archive 0 325 12/14/0907:54:20 12/17/09 03:04:35 1241440
ERIKA 6 (E).Ink Fils. Archive 0 186 04/21/1008:30:34 05083 07:20:13 044214
WENTNS Ink File. Archiva 0 276 12/15/0906:19:14  12/17/09 03:.04:39 12454
secuencia didactica.lnk File. Archiva 0 319 072712 11:51:53 05083 07:20:113 074274
inmovilidad 1.Ink File. Archiva 0 295 11/30/09 09:32:50  11/30/09 09:32:59 114304
contrasefias.Ink File. Archiva 0 628 05/03/13083:28:02 0508513 08:28:23 054084
proyecto.Ink File. Arohive 0 390 O07/04/1209:51:03 0508/13 08:28:23  05/08/
(ar)afm‘k‘i & professional serial File. Archive 0 759 O0B/1B/D905:31:20  08/13/09 07.3515  OBABL
< >
] Listo J MiFC
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Conclusiones

La informética forense sin duda es una técnica que ha ido ganando terreno por
sobre otras ramas de la computacion ya que la era digital va evolucionando y con
esto tragicamente ha ido incrementando la inseguridad en los dispositivos
inteligentes. La informatica forense es una serie de pasos con los cuales el
investigador llega a recabar cierta informacion que ayuda a encontrar y dar
seguimiento a delitos informaticos.

Para investigar el caso de esta investigacion se desarrollé el método propuesto
por Martinez en la PC del usuario al cual le fue extraido un archivo de suma
importancia para mantener integro su equipo de trabajo; fue correctamente llevado
a cabo y con esto dio buenos resultados a la hora de recuperar la informacion
eliminada, cumpliendo a su vez con cada uno de los objetivos planteados para el
desarrollo de esta investigacion, los cuales se fueron desarrollando de forma
secuencial y congruente desde tipificar las afectaciones a la informacion, pasando
por el desarrollo del método hasta llegar a concluir el método con resultados

satisfactorios.

Entonces en conclusién el objetivo se cumplié ya que se desarrollé correctamente
el método propuesto y se logré recuperar la informacion del usuario afectado

comprobando de esta forma si la informacién recuperada sufrié alteraciones.
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